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CONCLUSOES DO ADVOGADO-GERAL

NIILO JAASKINEN
apresentadas em 17 de novembro de 2011 (1)

Processo C-461/10

Bonnier Audio AB,
Earbooks AB,
Norstedts Forlagsgrupp AB,
Piratforlaget Aktiebolag,
Storyside AB
contra
Perfect Communication Sweden AB («ePhone»)

[pedido de decisao prejudicial apresentado pelo Hogsta domstolen (Suécia)]

«Direito de autor e direitos conexos — Direito a uma protegao efetiva da propriedade intelectual — Diretiva 2004/48/CE — Artigo 8.° — Protecdo de
dados pessoais — Comunicagdes eletronicas — Conservagao de determinados dados gerados — Transmissdo de dados pessoais a particulares — Diretiva
2002/58/CE — Artigo 15.° — Diretiva 2006/24/CE — Artigo 4.° — Audiolivros — Partilha de ficheiros — Injun¢ao judicial para divulgar o nome e o
endereco de um utilizador de um enderego IP dirigida a um fornecedor de acesso a internet»

I — Introducao

1. O pedido de decisao prejudicial tem por objeto a interpretagao dos artigos 3.° a 5.° e 11.° da Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de marco de 2006, relativa a conservacao de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes eletronicas
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publicamente disponiveis ou de redes publicas de comunicagdes, € que altera a Diretiva 2002/58/CE (2), bem como do artigo 8.° da Diretiva 2004/48/CE
do Parlamento Europeu e do Conselho, de 29 de abril de 2004, relativa ao respeito dos direitos de propriedade intelectual (3).

2. Este pedido foi apresentado pelo Hogsta domstolen (Supremo Tribunal, Suécia), no ambito de um litigio que opde as sociedades Bonnier Audio
AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget Aktiebolag e Storyside AB (a seguir, em conjunto, «Bonnier Audio e 0.») a sociedade
Perfect Communication Sweden AB (a seguir «ePhone») a respeito da contestagdo, por parte desta ultima, da injuncdo para comunicagdo de dados
apresentada pela Bonnier Audio e 0., com o objetivo de identificar um determinando assinante.

3. A protecao de dados pessoais € um dominio transversal, que suscita continuamente um determinado nimero de questdes em diferentes dominios.
Constitui um direito fundamental [artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia, (a seguir «Carta dos Direitos Fundamentais»)], como
o direito ao respeito pela vida privada e familiar (artigo 7.° da Carta dos Direitos Fundamentais), que com frequéncia deve ser ponderado com outro
direito fundamental garantido pela ordem juridica da Unido, a protecdo da propriedade intelectual (artigo 17.° da Carta dos Direitos Fundamentais) (4).
Em direito derivado, os textos de referéncia sao constituidos por duas diretivas, a saber, a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de outubro de 1995, relativa a prote¢@o das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados (5), e a
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a prote¢do da privacidade
no setor das comunicagdes eletronicas (Diretiva relativa a privacidade e as comunicagdes eletronicas) (6). As referidas diretivas foram completadas pela
Diretiva 2006/24.

4. O carater inovador e muitas vezes delicado das questdes relativas a protecao de dados pessoais resulta igualmente do facto de um grande niimero
dos processos submetidos ao Tribunal de Justiga ter dado origem a acérddos da Grande Seccdo, nomeadamente no que diz respeito a interpretagdo da
Diretiva 95/46 (7).

5. O Tribunal de Justiga ja se pronunciou acerca da interpretacdo da Diretiva 2006/24 em varias oportunidades. A questdo juridica suscitada pelo
presente processo distingue-se, todavia, das que subjaziam aos processos até agora decididos (8). No caso em apreco, o orgao jurisdicional de reenvio

interroga-se em particular a respeito da questdo de saber se, na sequéncia da adogdo da Diretiva 2006/24, deve ser completada a interpretagdo dada nos

processos que estiveram na origem do acorddo Promusicae, ja referido, e do despacho LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten,
jé referido (9).

II — Quadro juridico

A — Direito da Unido

1.  Direitos de propriedade intelectual

6. A Diretiva 2004/48 estabelece normas relativas ao respeito dos direitos de propriedade intelectual.

7. O artigo 8.° da Diretiva 2004/48 tem o seguinte teor:
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«1. Os Estados-Membros devem assegurar que, no contexto dos procedimentos relativos a violagdo de um direito de propriedade intelectual, ¢ em

resposta a um pedido justificado e razoavel do queixoso, as autoridades judiciais competentes possam ordenar que as informacdes sobre a origem e as
redes de distribui¢do dos bens ou servigos que violam um direito de propriedade intelectual sejam fornecidas pelo infrator e/ou por qualquer outra pessoa
que:

a) Tenha sido encontrada na posse de bens litigiosos a escala comercial;
b)  Tenha sido encontrada a utilizar servigos litigiosos a escala comercial;
c) Tenha sido encontrada a prestar, a escala comercial, servicos utilizados em atividades litigiosas; ou

d) Tenha sido indicada pela pessoa referida nas alineas a), b) ou c¢) como tendo participado na produgdo, fabrico ou distribui¢ao desses bens ou na
prestagdo desses servigos.

2. Asinformacgdes referidas no n.° 1 incluem, se necessario:

a)  Os nomes e enderegos dos produtores, fabricantes, distribuidores, fornecedores e outros possuidores anteriores dos bens ou servigos, bem como dos
grossistas e dos retalhistas destinatarios;

b) Informagdes sobre as quantidades produzidas, fabricadas, entregues, recebidas ou encomendadas, bem como sobre o preco obtido pelos bens ou
servicos em questao.

3. Osn.°%1e2sdo aplicaveis, sem prejuizo de outras disposi¢des legislativas ou regulamentares que:

e) Regulem a protecdo da confidencialidade das fontes de informagao ou o tratamento dos dados pessoais.»
2. A protegdo dos dados pessoais
8. O quadro juridico pertinente nesta matéria ¢ composto por trés diretivas, a saber, Diretivas 95/46, 2002/58 ¢ 2006/24.

a)  Diretiva 95/46

0. A Diretiva 95/46 impde aos Estados-Membros que assegurem a protecdo dos direitos e liberdades das pessoas singulares no que diz respeito ao
tratamento de dados pessoais, estabelecendo principios orientadores que determinam a licitude do referido tratamento.

b)  Diretiva 2002/58

10. A Diretiva 2002/58 transpde os principios enunciados na Diretiva 95/46 para regras especificas destinadas ao setor das comunicagdes eletronicas.
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11.  Asdisposi¢des do artigo 5.°, n.° 1, da Diretiva 2002/58 preveem que os Estados-Membros devem garantir a confidencialidade das comunicagdes, €

respetivos dados de trafego, realizadas através de redes publicas de comunicagdes e de servigos de comunicagdes eletronicas publicamente disponiveis,
devendo nomeadamente proibir, em principio, o armazenamento desses dados por pessoas que ndo sejam os utilizadores, sem o consentimento desses
mesmos utilizadores. As Uinicas excecgdes a esse principio sdo as estabelecidas a favor das pessoas legalmente autorizadas, na ace¢do do artigo 15.°, n.° 1,
da referida diretiva, e a relativa ao armazenamento técnico necessario para o envio de uma comunicagdo. Além disso, o artigo 6.°, n.° 1, da Diretiva

2002/58 prevé que, sem prejuizo do disposto nos n.° 2, 3 ¢ 5 do mesmo artigo e no artigo 15.°, n.° 1, dessa diretiva, os dados de trafego que sio
armazenados devem ser eliminados ou tornados anonimos quando deixarem de ser necessarios para efeitos da transmissao da comunicagao.

12. Nos termos do artigo 15.°, n.° 1, da Diretiva 2002/58, os Estados-Membros podem adotar medidas legislativas para restringir o ambito,

nomeadamente, da obrigacdo de garantir a confidencialidade dos dados de trafego, sempre que essas restrigdes constituam uma medida necessaria
adequada e proporcionada numa sociedade democratica para salvaguardar a seguranca nacional (ou seja, a seguranga do Estado), a defesa, a seguranca
publica e a prevencao, a investigacdo, a dete¢do e a repressao de infragdes penais ou a utilizacdo ndo autorizada do sistema de comunicagdes eletronicas,
como referido no artigo 13.°, n.° 1, da Diretiva 95/46.

c) Diretiva 2006/24

13. A Diretiva 2006/24 diz respeito, por sua vez, a conservacdo de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes
eletronicas publicamente disponiveis ou de redes publicas de comunicagdes.

14. O artigo 1.°, n.° 1, da Diretiva 2006/24 dispde o seguinte:

«A presente diretiva visa harmonizar as disposi¢cdes dos Estados-Membros relativas as obrigagdes dos fornecedores de servigos de comunicagdes

eletronicas publicamente disponiveis ou de uma rede publica de comunica¢des em matéria de conservacdo de determinados dados por eles gerados ou
tratados, tendo em vista garantir a disponibilidade desses dados para efeitos de investigacdo, de dete¢do e de repressdo de crimes graves, tal como

definidos no direito nacional de cada Estado-Membro.»

15. As disposi¢des da Diretiva 2006/24 visam a aproximagado das legislagdes nacionais relativas a obrigacao de conservagao de dados (artigo 3.°), as
categorias de dados a conservar (artigo 5.°), ao periodo de conservagdo dos dados (artigo 6.°), a protecdo e a seguranca dos dados (artigo 7.°) e aos
requisitos para o seu armazenamento (artigo 8.°).

16. O artigo 3.°, n.° 1, da referida diretiva tem a seguinte redagao:

«Em derrogagdo aos artigos 5.°, 6.° ¢ 9.° da Diretiva 2002/58/CE, os Estados-Membros devem tomar medidas para garantir a conservagao, em

conformidade com as disposi¢cdes da presente diretiva, dos dados especificados no artigo 5.° da presente diretiva, na medida em que sejam gerados ou
tratados no contexto da oferta dos servigos de comunicagdes em causa por fornecedores de servigos de comunicagdes eletronicas publicamente disponiveis
ou de uma rede publica de comunicagdes quando estes fornecedores estejam sob a sua jurisdicao.»

17. O artigo 4.° da mesma diretiva precisa:
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«Os Estados-Membros devem tomar medidas para assegurar que os dados conservados em conformidade com a presente diretiva s6 sejam transmitidos as

autoridades nacionais competentes em casos especificos e de acordo com a legislagdo nacional. Os procedimentos que devem ser seguidos e as condigdes
que devem ser respeitadas para se ter acesso a dados conservados de acordo com os requisitos da necessidade e da proporcionalidade devem ser definidos

por cada Estado-Membro no respetivo direito nacional, sob reserva das disposi¢des pertinentes do Direito da Unido Europeia ou do Direito Internacional
Publico, nomeadamente a CEDH na interpretagao que lhe ¢ dada pelo Tribunal Europeu dos Direitos do Homem.»

18. O artigo 5.° da Diretiva 2006/24 enuncia:

«1.  Os Estados-Membros devem assegurar a conservacao das categorias de dados seguintes em aplicagcdo da presente diretiva:

[...]
2)  no que diz respeito ao acesso a internet, ao correio eletronico através da internet e as comunicagdes telefonicas através da internet:
1) o(s) codigo(s) de identificagdo atribuido(s) ao utilizador,
11) o cddigo de identificacdo do utilizador e o namero de telefone atribuidos a qualquer comunicacao que entre na rede telefonica publica,

1i1) o nome ¢ o endereco do assinante ou do utilizador registado, a quem o endereco do protocolo IP, o cédigo de identificacdo de
utilizador, ou o numero de telefone estavam atribuidos no momento da comunicagao;

b)  Dados necessarios para encontrar e identificar o destino de uma comunicagao:

E)] Dados necessarios para identificar a data, a hora e a duragdo de uma comunicacao:

[...]

d) Dados necessarios para identificar o tipo de comunicagao:

[...]

e) Dados necessarios para identificar o equipamento de telecomunicagdes dos utilizadores, ou o que se considera ser o seu equipamento:
[...]

f)  Dados necessarios para identificar a localizagdo do equipamento de comunicagao moével:

[.]
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2. Nos termos da presente diretiva, ndo podem ser conservados quaisquer dados que revelem o conteudo das comunicagdes.»

19. Finalmente, o artigo 11.° da Diretiva 2006/24 inseriu um novo n.° 1-A no artigo 15.° da Diretiva 2002/58. Nos termos dessa disposi¢ao, o artigo
15.°,n.° 1, da Diretiva 2002/58 nao ¢ aplicavel aos dados cuja conservacao seja especificamente exigida pela Diretiva 2006/24.

B — Direito nacional
1. Direito de autor

20. No que diz respeito ao direito de autor, as disposi¢des da Diretiva 2004/48 foram transpostas para o direito sueco através da introducao de novas
disposi¢oes na lei 1960:729 relativa a propriedade literaria e artistica [lagen (1960:729) om upphovsritt till litterdra och konstnirliga verk, a seguir «lei
sobre o direito de autor»]. Estas novas disposi¢des entraram em vigor em 1 de abril de 2009 (10).

21. O § 53 C dalei sobre o direito de autor dispde:

«Se o requerente demonstrar que existem indicios reais de uma violacao do direito de propriedade intelectual sobre uma obra, [referida] no § 53, o tribunal
pode ordenar, sob cominagdo de uma san¢ao pecunidria compulsoria, que a ou as pessoa(s) referida(s) no segundo paragrafo seguinte preste(m) as
informagdes sobre a origem e as redes de distribui¢do dos bens ou servigos que violam ou infringem um direito (injunc¢do para [comunica¢do de dados]).
Tal medida pode ser ordenada a pedido do titular do direito, dos seus sucessores, ou de qualquer pessoa que goze de um direito legal de exploragdo da
obra. A mesma s6 pode ser ordenada se as informagdes pedidas forem suscetiveis de facilitar a investigacdo sobre a infragdo ao direito ou a violagdo do
direito que resultam dos referidos bens ou servigos.

A obrigagdo de [comunicar dados] incide sobre qualquer pessoa:

1) autor ou camplice da infragao ao direito ou da violacao do direito;

2)  que tenha disposto, a escala comercial, de um bem que viola um direito ou infringe um direito;
3)  que tenha utilizado a escala comercial um servi¢o que viola um direito ou infringe um direito;

4) que tenha prestado, a escala comercial, um servigo de comunica[¢des] eletronica[s] ou outro utilizado para cometer a infragdo ao direito ou a
violagao do direito,

ou

5) tenha sido identificada por uma pessoa referida [nas alineas 2) a 4) supra], como tendo participado na produgdo ou na distribui¢cdo de um bem ou na
prestagdo de um servico que infringe um direito ou viola um direito.

As informacdes sobre a origem e as redes de distribui¢do dos bens ou servigos incluem, nomeadamente:

1) os nomes e enderecos dos produtores, distribuidores, fornecedores e outros possuidores anteriores dos bens ou servicos;
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2)  os nomes e enderecos dos grossistas e dos retalhistas,
e

3) informagdes sobre as quantidades produzidas, fabricadas, entregues, recebidas ou encomendadas, bem como sobre o prego obtido pelos bens ou
servicos em questao.

As disposicdes anteriores sdo aplicéveis a tentativa ou a preparacao de infracdo ou da violacao referida no § 53.»
22. 0O § 53 D dalei sobre o direito de autor dispoe:

«A 1njungdo [para comunicagdo de dados] s6 pode ser ordenada se as razdes que a fundamentam forem de interesse superior aos inconvenientes ou outros
prejuizos que a mesma possa ocasionar ao seu destinatario ou a qualquer interesse que se lhe oponha.

A obrigagdo de [comunicar dados] em aplicacdo do § 53 C ndo visa as informagdes cuja comunicagdo poderia obrigar a pessoa em causa a admitir a sua
propria participagao ou de familiares proximos, nos termos do, § 3, capitulo 36, do Codigo de processo penal, na pratica de uma infragao.

A lei [1998:204] relativa aos dados pessoais [personuppgiftslagen (1998:204)] impde restrigdes ao tratamento dessas informacdes.»
2. A protecao de dados pessoais

23. Na Suécia a Diretiva 2002/58 foi transposta para o direito sueco, nomeadamente, pela lei 2003:389 relativa as comunicagdes eletronicas [lagen
(2003:389) om elektronisk kommunikation]. De acordo com o § 20, primeiro paragrafo, do capitulo 6, da referida lei, ¢ proibido difundir ou utilizar sem
autorizacdo as informacdes relativas a assinantes que tenham sido comunicadas, ou as quais se tenha tido acesso, no dmbito do fornecimento de uma rede
de comunicagdes eletronicas ou de um servigo de comunicagdes eletronicas.

24. A este respeito, o 6rgdo jurisdicional de reenvio observa que o dever de sigilo ao qual estdo vinculados, nomeadamente, os fornecedores de acesso a
internet, foi assim concebido de modo a apenas proibir a divulgagdo ou a utilizagdo ndo autorizadas de determinados dados. Contudo, essa obrigacdo de
confidencialidade ¢ relativa, na medida em que outras disposi¢des prevéem uma obrigacao de divulgacdo que tem por efeito que esta seja autorizada. De

acordo com o Hogsta domstolen, considerou-se que o direito a informacao previsto no § 53 C da lei sobre o direito de autor, que ¢ igualmente aplicavel
aos fornecedores de acesso a internet, ndo devia necessitar de adaptacdes legislativas especificas para que estas novas disposi¢des relativas a divulgacao

prevalecessem sobre o principio da obrigacdo de confidencialidade (11). A decisdo do tribunal de ordenar uma injungdo para divulgacdo de dados
eliminaria, portanto, a obrigacdo de confidencialidade.
25. Quanto a Diretiva 2006/24, a mesma nao foi transposta para o direito sueco dentro do prazo fixado para esse efeito (12).

IIT — Litigio no processo principal, questdes prejudiciais e tramitagio processual no Tribunal de Justica

26.  As demandantes no processo principal, Bonnier Audio e o., sd3o editoras e titulares, nomeadamente, de direitos exclusivos de reproducao, edicao e
colocagdo a disposi¢ao do publico de vinte e sete obras que se apresentam sob a forma de audiolivro.
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27. A Bonnier Audio e o. afirmam que os seus direitos exclusivos foram violados devido a difusdo ao publico dessas vinte e sete obras, sem o seu
consentimento, por meio de um servidor FTP («file transfer protocol»), que permite a partilha de ficheiros e a transferéncia de dados entre computadores
ligados a internet.

28. O fornecedor de acesso a internet por intermédio do qual teve lugar a alegada troca ilicita de ficheiros ¢ a ePhone.

29. A Bonnier Audio e o. apresentaram no Solna tingsritt (Tribunal de primeira instancia de Solna) um pedido de injun¢do para comunicagdo do nome
e enderego da pessoa que utilizava o enderego IP a partir do qual alegadamente os ficheiros em causa foram transmitidos, entre as 03 h 28 e as 05 h 45 do
dia 1 de abril de 2009.

30. A ePhone deduziu oposi¢do a esse pedido alegando, nomeadamente, que a injungdo requerida era contraria a Diretiva 2006/24.
31.  Na primeira instancia, o Solna tingsrétt julgou procedente o pedido de injunc¢do para comunicagdo dos dados em causa.

32. A ePhone recorreu desta decisdo para o Svea hovritt (Tribunal de recurso de Estocolmo) tendo requerido que o pedido de injungdo para
comunicacdo de dados fosse julgado improcedente. Esta sociedade pediu igualmente que fosse submetido ao Tribunal de Justica um pedido de decisao
prejudicial para que se precisasse se a Diretiva 2006/24 se opde a que sejam comunicadas informacgdes relativas a um assinante a quem foi atribuido um
enderego IP a outras pessoas, que ndo as autoridades referidas na diretiva em causa.

33. O Svea hovritt decidiu que nenhuma disposi¢ao da Diretiva 2006/24 impedia que uma parte numa agao civel fosse condenada a comunicar dados
relativos a um assinante a uma pessoa, que nao uma autoridade publica. O referido 6rgdo jurisdicional, além disso, negou provimento ao pedido de
apresentacao de uma questdo prejudicial ao Tribunal de Justica.

34, Esse mesmo 6rgao jurisdicional considerou igualmente que as editoras de audiolivros nao tinham demonstrado a existéncia de indicios reais de
violagdo de um direito de propriedade intelectual. Decidiu, portanto, anular a injuncdo para comunica¢do de dados proferida pelo Solna tingsritt. A
Bonnier Audio e o. recorreram desta decisdo para o Hogsta domstolen, 6rgao jurisdicional de reenvio.

35. Este 6rgdo jurisdicional considera que, apesar do acérdao Promusicae, ja referido, e do despacho LSG- Gesellschaft zur Wahrnehmung von

Leistungsschutzrechten, ja referido, se mantém uma divida quanto a questdo de saber se o direito da Unido obsta a aplicagdo do § 53 C da lei sobre o
direito de autor, uma vez que nem aquele acordao nem aquele despacho se referem a Diretiva 2006/24.

36.  Nestas circunstancias, o Hogsta domstolen decidiu suspender a instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) A Diretiva 2006/24 [...], em especial os seus artigos 3.° [a] 5.° e 11.°, obsta a aplicacao de uma disposicao nacional adotada com base no artigo 8.°
da Diretiva 2004/48 [...], que implica que, numa agdo civel, e com o objetivo de poder identificar um determinando assinante, se imponha a um
fornecedor de Internet a obrigacdo de [comunicar] ao titular de um direito de autor, ou aos seus sucessores, informagdes sobre o assinante a quem o
fornecedor de Internet atribuiu um determinado enderego IP, a partir do qual a alegada violagdo do direito de autor foi praticada? A questdo
pressupde que o requerente [da injun¢ao] demonstra a existéncia de [indicios reais de] violagdo de um determinado direito de autor e que a medida
¢ proporcionada.
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2) A resposta a questdo 1 ¢ afetada pela circunstancia de o Estado-Membro ndo ter transposto a diretiva sobre a conservag¢do de dados, apesar de o
prazo de transposicdo ja ter expirado?»

37. Foram apresentadas observagdes escritas pela Bonnier Audio e o., pela ePhone, pelos governos sueco, checo, italiano e letdo, bem como pela
Comissao Europeia.

38.  Todas as partes que apresentaram observagdes escritas estiveram representadas na audiéncia, que se realizou em 30 de junho de 2011, com excecao
dos governos checo e letdo.

IV — Apreciacao
A — Quanto ao alcance da Diretiva 2006/24

39. Através da sua primeira questdo, o 6rgao jurisdicional de reenvio pretende saber, em suma, se a Diretiva 2006/24 obsta a aplicagdo de uma
disposi¢ao nacional adotada com base no artigo 8.° da Diretiva 2004/48, que permite, com o objetivo de poder identificar um determinando assinante ou
utilizador de internet, condenar um fornecedor de internet a comunicar ao titular de um direito de autor, ou aos seus sucessores, 0 nome ¢ o endereco do
assinante a quem foi atribuido o enderego IP utilizado na violagdo do direito em causa.

40. O 6rgdo jurisdicional de reenvio coloca esta questdo partindo da premissa segundo a qual, no processo principal, por um lado, as requerentes da
injun¢do, Bonnier Audio e o., dispdem de indicios que demonstram que foi cometida uma violagdo de um direito de autor e, por outro, que a medida
pedida ¢ proporcionada.

41. Além disso, tal como resulta da decisdo de reenvio, a agdo que a Bonnier Audio e o. intentaram no processo principal com o fim de obterem a
comunicagdo dos dados pessoais, inscreve-se no dmbito de um processo civel.

42.  Deve comegar-se pela questdo de saber se os dados solicitados sdo dados pessoais. Com efeito, para que a legislacdo relativa a protecdo de dados

pessoais seja aplicavel, ¢ necessario que se trate de dados dessa natureza. No processo principal, trata-se do nome e do endereco de um assinante que

deverao ser identificados com base num enderego IP. Daqui decorre que nos encontramos no ambito de aplicacdo das regras relativas a protecdo de dados
pessoais.

43.  Deve recordar-se, no entanto, que a identidade da pessoa que eventualmente cometeu uma violagao de direitos de propriedade intelectual ndo pode

unicamente ser estabelecida com base no endereco IP, dado que varias pessoas podem utilizar o acesso a rede identificado por esse mesmo endereco IP. E
este o caso, por exemplo, das redes sem fios desprovidas de uma protecao eficaz, do desvio de computadores ligados a internet, bem como das situagdes

em que varias pessoas podem utilizar o mesmo computador. Todavia, parece-me que em determinados Estados-Membros, um endereco IP pode ser
utilizado como um indicio da identidade da pessoa que eventualmente cometeu uma violacao (13).

44.  Em seguida, deve verificar-se se a Diretiva 2006/24 pode ser aplicada no processo principal. No processo Promusicae, ja referido, essa diretiva ndo
era aplicavel ratione temporis, motivo pelo qual o Tribunal de Justica a afastou de imediato (14).
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45.  Com vista a verificacdo da aplicabilidade ratione materice da Diretiva 2006/24 ao caso em apreco, importa recordar que, de acordo com o seu artigo
1.°, esta diretiva visa garantir «a disponibilidade desses dados para efeitos de investigacdo, de dete¢do e de repressdo de crimes graves, tal como definidos
no direito nacional de cada Estado-Membro» (15). Por outro lado, o artigo 4.° desta diretiva obriga os Estados-Membros a adotar medidas para assegurar

que os dados em causa nessa diretiva sé serdo transmitidos as autoridades nacionais competentes em casos especificos e de acordo com a legislacdo
nacional.

46.  Ora, no processo principal, trata-se de uma agao civel sendo os dados pedidos, nao por uma autoridade nacional competente, mas por particulares.

47.  Parece-me, portanto, que a Diretiva 2006/24 nao ¢ aplicavel ratione materice no processo principal, apesar de os dados conservados para os fins por

ela autorizados pertencerem ao ambito de aplicacao das diretivas relativas a prote¢do de dados pessoais, na medida em que o operador os conservou para
outros fins.

48. Por conseguinte, a segunda questdo, relativa a influéncia da falta de transposi¢cdo para o direito sueco da Diretiva 2006/24, na resposta a dar a
primeira questdo, deixou de ter objeto.

49. Apesar da ndo-aplicabilidade da Diretiva 2006/24 ao caso em apre¢o, devemos interrogar-nos quanto a questdo de saber qual poderia ser o seu
contributo no processo principal. Antes de voltar a essa questao, ¢ antes de mais necessario abordar as disposi¢oes relativas a prote¢ao de dados pessoais.

B — Quanto as restrigoes a protegdo dos dados pessoais
50.  Importa recordar alguns principios de base que regem a protecao dos dados pessoais no direito da Unido.

51. O principio fundamental estabelecido no artigo 6.°, n.° 1, alinea b), da Diretiva 95/46 ¢ o seguinte, os dados pessoais serdo recolhidos para
finalidades determinadas, explicitas e legitimas, e ndo serdo posteriormente tratados de forma incompativel com essas finalidades. A recolha de dados
pessoais e as suas modalidades, bem como as finalidades, devem ser decididas previamente. E proibido um tratamento posterior que seja incompativel
com as finalidades predefinidas.

52.  Importa pois verificar se foram adotadas disposi¢des, a nivel da Unido Europeia ou a nivel nacional, que correspondam a essas exigéncias no que
diz respeito a conservagdo dos dados pessoais e a sua transmissdo a terceiros, em caso de alegada violagdo de um direito de propriedade intelectual
invocada por particulares.

1. Quanto as restrigdes previstas a nivel da Unido

53. No que diz respeito ao direito da Unido em matéria de dados relativos as telecomunicagdes, € especificamente a Diretiva 2002/58, como
completada pela Diretiva 2006/24, que precisa o quadro geral estabelecido pela Diretiva 95/46. Ora, o exame das Diretivas 2002/58 e 2006/24 mostra bem
que as mesmas nao cont€ém nenhuma disposicao especifica relativa a conservagdo ou a utilizagdo dos dados de telecomunicagdes no contexto da luta
contra as violagdes dos direitos de propriedade intelectual por iniciativa de particulares. A Diretiva 2002/58 esta centrada nos direitos e nas obrigacdes dos
fornecedores dos servigos de comunicagdes eletronicas. A Diretiva 2006/24 visa, por seu lado, a conservagdo de dados pelas autoridades publicas tendo
em vista a detecdo de crimes graves. Quanto a violagdes de direitos de propriedade intelectual invocadas pelos particulares, hd que constatar que nem a
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Diretiva 2002/58, nem a Diretiva 2006/24, preveem a possibilidade ou a obrigacdo de conservar ou de utilizar os referidos dados para tal finalidade, ou de
se servir dos dados ja existentes, que sdo conservados para outros fins.

54.  Quanto a Diretiva 2004/48, a tnica referéncia relativa aos dados pessoais encontra-se no artigo 8.°, n.° 3, alinea e), da mesma. De acordo com essa

disposi¢do, sdo aplicaveis os n.°% 1 e 2 do referido artigo 8.°, que regulam o acesso a informagdes que podem dizer respeito a violagdes de um direito de
propriedade intelectual, sem prejuizo de outras disposi¢des legislativas ou regulamentares que regulem o tratamento de dados pessoais. A Diretiva
2004/48 indica, portanto, que devem ser respeitadas as disposicdes legislativas ou regulamentares que regulam o tratamento de dados pessoais. Em
contrapartida, a mesma ndo especifica os dados pessoais suscetiveis de ser conservados, o objetivo da sua conservagado, a duracao desta ultima, ou ainda,
as pessoas que podem ter acesso aos mesmos, em caso de violacdo de direitos de propriedade intelectual.

55.  Ainda que a nivel da Unido fosse concebivel uma diretiva que completasse a Diretiva 2002/58, que previsse uma obrigagdo de conservacao em caso
de violagdo de um direito de propriedade intelectual e que simultaneamente definisse a finalidade da referida conservacao, os dados a conservar, a
duracdo, e as pessoas com acesso aos mesmos, ndo pode deixar de se constatar que atualmente tal diretiva ndo existe (16).

56.  Tendo em consideragdo estes elementos, cabe concluir que a legislagao atual da Unido ndo prevé as modalidades necessarias para a conservacao € a
transmissao dos dados pessoais que sdo gerados por ocasido das comunicagdes eletronicas, tendo em vista a sua transmissao em caso de violagao de
direitos de propriedade intelectual invocada por particulares.

2. Quanto as restri¢des previstas a nivel dos Estados-Membros

57.  No que diz respeito ao direito dos Estados-Membros, importa constatar que o artigo 15.° da Diretiva 2002/58 permite restringir a aplicabilidade dos
principios que lhe subjazem.

58. O Tribunal de Justica interpretou este artigo no seu acérdao Promusicae, ja referido, € no despacho LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten, ja referido. Considerou que a Diretiva 2002/58 ndo excluia a possibilidade de os Estados-Membros preverem a obrigagdo de

divulgar, no &mbito de uma agao civel, dados pessoais, mas que o direito da Unido ndo exigia aos Estados-Membros que previssem essa obrigagdo (17). O
Tribunal de Justica também estabeleceu uma relagao entre o artigo 15.°, n.° 1, da referida diretiva e o artigo 13.°, n.° 1, da Diretiva 95/46 (18).

59. O acérdao Promusicae, ja referido, evoca a divulgagdo dos dados pessoais e, in fine, a obrigacdo de os Estados-Membros, na transposi¢do das
diretivas em causa, zelarem por que seja seguida uma interpretacdo destas tltimas que permita assegurar o justo equilibrio entre os direitos fundamentais
protegidos pela ordem juridica da Unido (19). Interpreto esta conclusdo no sentido de que os principios de base de cada dominio — a saber, a prote¢ao da
confidencialidade das comunicagdes eletronicas e a protecao do direito de autor e dos direitos conexos — devem ser plenamente respeitados.

60. Para que seja possivel uma divulgagdo dos dados pessoais, o direito da Unido exige que a legislagdo nacional preveja uma obrigagdo de
conservagdo, a fim de definir as categorias de dados a conservar, a finalidade da conservacao, o periodo de conservacao e as pessoas que podem ter acesso
aos mesmos. Seria contrario aos principios da protecdo dos dados pessoais fazer uso das bases de dados existentes, para fins diferentes daqueles assim
definidos pelo legislador.
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61. Por conseguinte, para que a conservagao e a transmissao de dados pessoais sejam compativeis com o artigo 15.° da Diretiva 2002/58, numa
situa¢do como a descrita no processo principal, a legislagdo nacional deve prever, previamente e de maneira pormenorizada, as restricdes, adotadas por via

legislativa, ao alcance dos direitos e das obrigagdes previstos nos artigos 5.°, 6.°, 8.°, n.° 1 a 4, e 9.° da referida diretiva (20). As restrigdes assim
estabelecidas devem constituir uma medida necessaria, adequada e proporcionada. Ora, uma obrigacdo de divulgacdo, imposta ao fornecedor de acesso a
internet, e que incide sobre dados pessoais conservados para outro fim, ndo basta para satisfazer estas exigéncias (21).

62. A guisa de conclusdo, cabe sublinhar que devem beneficiar de igual protegdo, por um lado, os direitos fundamentais em matéria de protegio de
dados pessoais e, por outro, a privacidade em matéria de prote¢ao da propriedade intelectual. Nao devem, portanto, privilegiar-se os titulares de direitos de

propriedade intelectual, permitindo-lhes servir-se de dados pessoais que foram legalmente recolhidos ou conservados para fins alheios a protecao dos seus

direitos. A recolha e a utiliza¢ao dos referidos dados para tais fins, no respeito do direito da Unido em matéria de protecdo de dados pessoais, implicaria a
adogao prévia, pelo legislador nacional, de disposigdes pormenorizadas, de acordo com o artigo 15.° da Diretiva 2002/58 (22).

V — Conclusao

63.  Atendendo as consideragdes anteriores, proponho que o Tribunal de Justica responda as questdes prejudiciais apresentadas pelo Hogsta domstolen,
do seguinte modo:

«1) A Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservacdo de dados gerados ou tratados no
contexto da oferta de servigos de comunicacdes eletronicas publicamente disponiveis ou de redes publicas de comunicagdes, € que altera a Diretiva
2002/58/CE, nao se aplica ao tratamento de dados pessoais para fins diferentes dos previstos no artigo 1.°, n.° 1, da referida diretiva. Por
conseguinte, a referida diretiva nao obsta a aplicacdo de uma disposi¢ao nacional com base na qual, no ambito de uma agao civel, com o objetivo
de poder identificar um determinando assinante, o tribunal imponha a um fornecedor de Internet a obrigacao de divulgar ao titular de um direito de
autor, ou aos seus sucessores, informacdes relativas a identidade do assinante, a quem o referido operador atribuiu um endereco IP que
alegadamente serviu para a violagao do referido direito. Contudo, essas informagdes devem ter sido conservadas para poderem ser divulgadas e
utilizadas para esse fim, de acordo com disposic¢des legislativas nacionais pormenorizadas, adotadas no respeito do direito da Unido em matéria de
protecdo de dados pessoais.

2)  Atendendo a resposta dada a primeira questdo, a segunda questao fica sem objeto.»
1— Lingua original: francés.

JOL 105, p. 54.

JOL 157, p. 45
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4 —  No que diz respeito as relagdes com a protecao da propriedade intelectual, v. acorddo de 29 de janeiro de 2008, Promusicae (C-275/06, Colet., p. [-271);
despacho de 19 de fevereiro de 2009, LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten (C-557/07, Colet., p. [-1227) e conclusdes do
advogado-geral Cruz Villalon, no processo Scarlet Extended (C-70/10) pendente no Tribunal de Justica.

5— JOL281,p.31.
6— JOL201,p.37.
7 —  No que diz respeito a Diretiva 95/46, v., nomeadamente, acordios de 20 de maio de 2003, Osterreichischer Rundfunk e o. (C-465/00, C-138/01 e

C-139/01, Colet., p. I-4989); de 6 de novembro de 2003, Lindqvist (C-101/01, Colet., p. [-12971); de 16 de dezembro de 2008, Satakunnan Markkinaporssi e
Satamedia (C-73/07, Colet., p. I-9831), e de 9 de novembro de 2010, Volker und Markus Schecke e Eifert (C-92/09 e C-93/09, Colet., p. [-11063).

8 — V, nomeadamente, acérddo de 10 de fevereiro de 2009, Irlanda/Parlamento e Conselho (C-301/06, Colet., p. [-593), bem como as agdes por

incumprimento que deram origem aos acoérdaos de 26 de novembro de 2009, Comissao/Irlanda (C-202/09); Comissao/Grécia (C-211/09); de 4 de fevereiro de

2010, Comissdo/Suécia (C-185/09), e de 29 de julho de 2010, Comissdo/Austria (C-189/09). V., também, processo Comissdo/Suécia (C-270/11), ainda pendente
no Tribunal de Justiga).

9 — V. nota de rodapé 4 das presentes conclusdes.

10 —  Lei 2009:109 que altera a Lei 1960:729 relativa a propriedade literaria e artistica [Lag (2009:109) om éndring i lagen (1960:729) om upphovsritt till
litterdra och konstnérliga verk], de 26 de fevereiro de 2009.

11 — O Hogsta domstolen refere-se, neste ponto, aos trabalhos preparatorios (prop. 2008/09:67 p. 143) da lei de 2009:109, ja referida.

12— V. acdordao Comissdo/Suécia, ja referido, e processo C-270/11, ja referido).
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13 — O representante da ePhone afirmou, na audiéncia, que determinados fornecedores de acesso a Internet eliminam sistematicamente as informagdes
relativas aos enderegos IP a fim de impedir que essas informagdes sejam utilizadas contra os seus clientes.

14 —  No acérddo Promusicae, o Tribunal de Justi¢a ndo refere a Diretiva 2006/24, ao contrario da advogada-geral J. Kokott (v., nomeadamente, n.° 122 e
segs. das suas conclusdes no processo Promusicae, ja referido).

15— Quanto a interpretag¢do do conceito de «crime grave» nos Estados-Membros, v. Relatorio de Avaliagdo da Comissdo sobre a Diretiva 2006/24
[COM(2011) 225 final].

16 —  E o que a advogada-geral J. Kokott ja tinha salientado no n.° 110 das suas conclusdes no processo Promusicae, ja referido.
17 — V. acordao Promusicae, ja referido, n.%% 54 ¢ 59.
18 — V. despacho LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, n.® 26 (sublinhado ¢ meu), nos termos do qual: «[c]om efeito, no n.® 53

do acérdio Promusicae, ja referido, o Tribunal de Justi¢a decidiu que, entre as excec¢des previstas no artigo 15.°, n.° 1, da Diretiva 2002/58, que refere
expressamente o artigo 13.°, n.° 1, da Diretiva 95/46, contam-se as medidas necessarias a protegado dos direitos e liberdades de outrem. Uma vez que a Diretiva

2002/58 nao esclarece quais sdo os direitos e liberdades abrangidos por essa exce¢do, ha que interpretd-la no sentido de que exprime a vontade do legislador
comunitario de nao excluir do seu ambito de aplicagdo nem a prote¢ao do direito de propriedade nem as situagdes em que os autores procuram obter essa
protecdo no ambito de uma ac¢do civel» (sublinhado nosso).

19 — V. acérdao Promusicae, ja referido, n.° 68.

20 —  Cabe, contudo, recordar que uma auséncia total de limitagdo da confidencialidade pode, também, constituir uma violagao do artigo 8.° da CEDH (v.
TEDH, acorddo K.U. c. Finlandia, de 2 de dezembro de 2008, peticao n.° 2872/02).

1 —  E ao 6rgdo jurisdicional nacional que compete verificar a existéncia de tais medidas e assegurar-se da sua conformidade com as referidas exigéncias.
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22 —  Para tais ingeréncias, ¢ indicada a via legislativa: «Decorre do artigo 8.°, n.° 2, da CEDH e do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais
[...] que uma ingeréncia pode ser justificada, se estiver prevista na lei, servir uma finalidade legitima e for necessaria numa sociedade democratica para atingir
essa finalidade legitimay [v. n.° 8 do Parecer da Autoridade Europeia para a Prote¢do de Dados sobre o relatério de avaliagdo da Comissdo ao Conselho e ao
Parlamento Europeu sobre a Diretiva relativa a conservagao de dados (Diretiva 2006/24/CE),(JO 2011 C 279, p. 1)].
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