20/01/2017

http://curia.

CURIA - Documents

ACORDAO DO TRIBUNAL DE JUSTICA (Terceira Sec¢io)

24 de Novembro de 2011 (*)

«Sociedade da informagdo — Direitos de autor — Internet — Software ‘peer-to-peer’ — Fornecedores de acesso a Internet — Instalacdo de um sistema de

filtragem das comunicagdes electronicas para impedir o intercambio de ficheiros que violem direitos de autor — Inexisténcia de obrigagcao geral de
vigilancia sobre as informagdes transmitidasy

No processo C-70/10,

que tem por objecto um pedido de decisdo prejudicial nos termos do artigo 267.° TFUE, apresentado pela cour d’appel de Bruxelles (Bélgica), por decisdo
de 28 de Janeiro de 2010, entrado no Tribunal de Justica em 5 de Fevereiro de 2010, no processo

Scarlet Extended SA
contra
Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
sendo intervenientes:
Belgian Entertainment Association Video ASBL (BEA Video),
Belgian Entertainment Association Music ASBL. (BEA Music),
Internet Service Provider Association ASBL (ISPA),
O TRIBUNAL DE JUSTICA (Terceira Secgao),

composto por: K. Lenaerts, presidente de seccdo, J. Malenovsky (relator), R. Silva de Lapuerta, E. Juhdsz e G. Arestis, juizes,
advogado-geral: P. Cruz Villalon,

secretario: C. Stromholm, administradora,

vistos os autos e ap6s a audiéncia de 13 de Janeiro de 2011,
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vistas as observagoes apresentadas:
— em representacdo da Scarlet Extended SA, por T. De Meese e B. Van Asbroeck, avocats,

— em representacdo da Société belge des auteurs, compositeurs e éditeurs SCRL (SABAM), da Belgian Entertainment Association Video ASBL (BEA
Video) e da Belgian Entertainment Association Music ASBL (BEA Music), por F. de Visscher, B. Michaux e F. Brison, avocats,

- em representacdo da Internet Service Provider Association ASBL (ISPA), por G. Somers, avocat,
- em representacdo do Governo belga, por T. Materne, J.-C. Halleux e C. Pochet, na qualidade de agentes,

— em representacdo do Governo checo, por M. Smolek e K. Havlickova, na qualidade de agentes,

- em representacdo do Governo italiano, por G. Palmieri, na qualidade de agente, assistida por S. Fiorentino, avvocato dello Stato,
— em representacdo do Governo neerlandé€s, por C. Wissels e B. Koopman, na qualidade de agentes,

— em representacdo do Governo polaco, por M. Szpunar, M. Drwiecki e J. Golinski, na qualidade de agentes,

— em representacdo do Governo finlandés, por M. Pere, na qualidade de agente,

— em representacdo da Comissao Europeia, por J. Samnadda e C. Vrignon, na qualidade de agentes,
ouvidas as conclusdes do advogado-geral na audiéncia de 14 de Abril de 2011,

profere o presente

Acordao

1 O pedido de decisdo prejudicial tem por objecto a interpretagdo das Directivas:

— 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de Junho de 2000, relativa a certos aspectos legais dos servigos da sociedade de
informacdo, em especial do comércio electrénico, no mercado interno («Directiva sobre o comércio electrénico») (JO L 178, p. 1);

- 2001/29/CE do Parlamento Europeu e do Conselho, de 22 de Maio de 2001, relativa a harmonizagdo de certos aspectos do direito de autor e dos
direitos conexos na sociedade da informacdo (JO L 167, p. 10);

— 2004/48/CE do Parlamento Europeu e do Conselho, de 29 de Abril de 2004, relativa ao respeito dos direitos de propriedade intelectual (JO L 157,
p. 45, e rectificagdo no JO L 195, p. 16);
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— 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a proteccao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagcdo desses dados (JO L 281, p. 31); e

— 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa ao tratamento de dados pessoais e a protec¢do da privacidade
no sector das comunicagdes electronicas (Directiva relativa a privacidade e as comunicagdes electronicas) (JO L 201, p. 37).

2 Este pedido foi apresentado no ambito de um litigio que opde a Scarlet Extended SA (a seguir «Scarlet») a Société belge des auteurs, compositeurs et
¢diteurs SCRL (SABAM) (a seguir «<SSABAM») devido a recusa da Scarlet em instalar um sistema de filtragem das comunicagdes electronicas através de

softwares de intercambio de arquivos (designados «peer-to-peer»), para impedir o intercAmbio de ficheiros que violem direitos de autor.

Quadro juridico
Direito da Unido
Directiva 2000/31
3 Nos termos do quadragésimo quinto e quadragésimo sétimo considerandos da Directiva 2000/31:

«(45) A delimitagdo da responsabilidade dos prestadores intermediarios de servigos, fixada na presente directiva, ndo afecta a possibilidade de medidas
inibitorias de diversa natureza. Essas medidas podem consistir, designadamente, em decisdes judiciais ou administrativas que exijam a prevengao ou
a cessacao de uma eventual infracc¢ao, incluindo a remocgao de informacgdes ilegais, ou tornando impossivel o acesso a estas.

[.]

(47)  Os Estados-Membros s6 estdo impedidos de impor uma obrigacao de vigilancia obrigatoria dos prestadores de servigos em relagdo a obrigagdes de
natureza geral. Esse impedimento ndo diz respeito a obrigagdes de vigilancia em casos especificos e, em especial, ndo afecta as decisdes das
autoridades nacionais nos termos das legislagdes nacionais.»

4 O artigo 1.° desta directiva enuncia:

«1. A presente directiva tem por objectivo contribuir para o correcto funcionamento do mercado interno, garantindo a livre circula¢do dos servigos da

sociedade da informacao entre Estados-Membros.

2. A presente directiva aproxima, na medida do necessario a realizacdo do objectivo previsto no n.° 1, certas disposi¢cdes nacionais aplicaveis aos
servigcos da sociedade da informacdo que dizem respeito ao mercado interno, ao estabelecimento dos prestadores de servicos, as comunicagdes comerciais,
aos contratos celebrados por via electronica, a responsabilidade dos intermediarios, aos cddigos de conduta, a resolucdo extrajudicial de litigios, as ac¢oes

judiciais e a cooperagdo entre Estados-Membros.
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[...]»

Segundo o artigo 12.° da referida directiva, que faz parte da seccdo 4 do capitulo II deste, intitulada «Responsabilidade dos prestadores intermediarios de
Servicos»

«l. No caso de prestacdes de um servigo da sociedade da informagdao que consista na transmissdo, através de uma rede de comunicagdes, de
informacodes prestadas pelo destinatario do servico ou em facultar o acesso a uma rede de comunicagdes, os Estados-Membros velardo por que a
responsabilidade do prestador ndo possa ser invocada no que respeita as informagdes transmitidas, desde que o prestador:

a)  Nao esteja na origem da transmissao;
b)  Nao seleccione o destinatario da transmissao; e
c) Nao seleccione nem modifique as informagdes que sdo objecto da transmissao.

[.]

3. O disposto no presente artigo nao afecta a possibilidade de um tribunal ou autoridade administrativa, de acordo com os sistemas legais dos
Estados-Membros, exigir do prestador que previna ou ponha termo a uma infrac¢do.»

Nos termos do artigo 15.° da Directiva 2000/31, que também faz parte da sec¢do 4 do capitulo II desta directiva:

«1. Os Estados-Membros ndo impordo aos prestadores, para o fornecimento dos servigos mencionados nos artigos 12.°, 13.° e 14.°, uma obrigacdo

geral de vigilancia sobre as informagdes que estes transmitam ou armazenem, ou uma obrigacdo geral de procurar activamente factos ou circunstancias
que indiciem ilicitudes.

2. Os Estados-Membros podem estabelecer a obrigacdo, relativamente aos prestadores de servicos da sociedade da informagdo, de que informem

prontamente as autoridades publicas competentes sobre as actividades empreendidas ou informacdes ilicitas prestadas pelos autores aos destinatarios dos
servigcos por eles prestados, bem como a obrigacao de comunicar as autoridades competentes, a pedido destas, informagdes que permitam a identificacao
dos destinatarios dos servicos com quem possuam acordos de armazenagem.»

Directiva 2001/29
Nos termos do décimo sexto e quinquagésimo nono considerandos da Directiva 2001/29:
«(16) [...] A directiva deve ser implementada segundo um calendario semelhante ao da implementacdo da [Directiva 2000/31], dado que tal directiva

oferece um quadro harmonizado de principios e disposigdes relevantes, inter alia, para partes importantes da presente directiva. Esta ndo prejudica
as disposigdes relativas a responsabilidade constantes daquela directiva.
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[.]

(59) Nomeadamente no meio digital, os servigos de intermedidrios poderdo ser cada vez mais utilizados por terceiros para a pratica de violagdes. Esses
intermediarios encontram-se frequentemente em melhor posicao para porem termo a tais actividades ilicitas. Por conseguinte, sem prejuizo de outras

sancoes e vias de recurso disponiveis, os titulares dos direitos deverdo ter a possibilidade de solicitar uma injun¢do contra intermediarios que
veiculem numa rede actos de violagdo de terceiros contra obras ou outros materiais protegidos. Esta possibilidade deveré ser facultada mesmo nos
casos em que os actos realizados pelos intermedidrios se encontrem isentos ao abrigo do artigo 5.° As condi¢des e modalidades de tais injuncdes

deverdo ser regulamentadas nas legislagdes nacionais dos Estados-Membros.»
O artigo 8.° da Directiva 2001/29 dispde:

«1. Os Estados-Membros devem prever as sangdes e vias de recurso adequadas para as violagdes dos direitos e obrigacdes previstas na presente

directiva e tomar todas as medidas necessdrias para assegurar a aplicacdo efectiva de tais sangdes e vias de recurso. As sanc¢des previstas devem ser
eficazes, proporcionadas e dissuasivas.

[.]

3. Os Estados-Membros deverdo garantir que os titulares dos direitos possam solicitar uma injun¢do contra intermedidrios cujos servigos sejam
utilizados por terceiros para violar um direito de autor ou direitos conexos.»

Directiva 2004/48
Segundo o vigésimo terceiro considerando da Directiva 2004/48:

«Sem prejuizo de outras medidas, procedimentos e recursos disponiveis, os titulares do direito deverado ter a possibilidade de requerer uma injuncao contra
um intermedidrio cujos servigos estejam a ser utilizados por terceiros para violar os direitos de propriedade industrial do titular. As condi¢des e regras

relativas a tais injungdes ficardo a cargo da legislagdo nacional dos Estados-Membros. No que diz respeito as violagdes de direitos de autor e direitos

conexos, a Directiva [2001/29] ja prevé um nivel global de harmonizacdo. Por conseguinte, o disposto no n.° 3 do artigo 8.° da Directiva [2001/29] ndo
deve ser prejudicado pela presente directiva.»

Nos termos do artigo 2.°, n.° 3, da Directiva 2004/48:
«A presente directiva ndo prejudica:

a)  As disposi¢des comunitarias que regulam o direito material da propriedade intelectual [...], a Directiva [2000/31] em geral e o disposto nos artigos
12.° a 15.° desta ultima em especial;

[...]»
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O artigo 3.° da Directiva 2004/48 prevé:

«l. Os Estados-Membros devem estabelecer as medidas, procedimentos e recursos necessarios para assegurar o respeito pelos direitos de propriedade

intelectual abrangidos pela presente directiva. Essas medidas, procedimentos e recursos devem ser justos e equitativos, ndao devendo ser
desnecessariamente complexos ou onerosos, comportar prazos que nao sejam razoaveis ou implicar atrasos injustificados.

2. As medidas, procedimentos e recursos também devem ser eficazes, proporcionados e dissuasivos e aplicados de forma a evitar que se criem
obstaculos ao comércio licito e a prever salvaguardas contra os abusos.»

O artigo 11.° da Directiva 2004/48 dispde:

«Os Estados-Membros devem garantir que, nos casos em que tenha sido tomada uma decisdo judicial que constate uma violacdo de um direito de

propriedade intelectual, as autoridades judiciais competentes possam impor ao infractor uma medida inibitoria da continuagdo dessa violagdo. Quando
esteja previsto na legislacdo nacional, o incumprimento de uma medida inibitoria deve, se for caso disso, ficar sujeito a aplicacdo de uma sangao

pecunidria compulsdria, destinada a assegurar a respectiva execucao. Os Estados-Membros devem garantir igualmente que os titulares dos direitos possam

requerer uma medida inibitoria contra intermediarios cujos servigos sejam utilizados por terceiros para violar direitos de propriedade intelectual, sem
prejuizo do n.° 3 do artigo 8.° da Directiva [2001/29].»

Direito nacional

O artigo 87.°, n.° 1, primeiro e segundo paragrafos, da Lei de 30 de Junho de 1994 relativa aos direitos de autor e aos direitos conexos (Moniteur belge de
27 de Julho de 1994, p. 19297) dispde:

«O presidente do tribunal de primeira instancia [...] declara a existéncia e ordena a cessa¢ao de qualquer violacdo dos direitos de autor ou de um direito
Conexo.

Pode igualmente dirigir uma injuncao de cessacdo aos intermedidrios cujos servigos sejam utilizados por um terceiro para violar os direitos de autor ou um
direito conexo.»

Os artigos 18.° ¢ 21.° da Lei de 11 de Margo de 2003 relativa a determinados aspectos juridicos dos servigos da sociedade da informacgao (Moniteur belge
de 17 de Margo de 2003, p. 12962) transpdem para o direito nacional os artigos 12.° e 15.° da Directiva 2000/31.
Litigio no processo principal e questoes prejudiciais

A SABAM ¢ uma sociedade de gestao que representa os autores, os compositores e os editores de obras musicais, autorizando a utiliza¢ao das suas obras
protegidas por terceiros.

A Scarlet ¢ um fornecedor de acesso a Internet (a seguir «FAI») que proporciona aos seus clientes acesso a Internet, sem propor outros servicos como os
de teledescarga ou de partilha de ficheiros.
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17 Em 2004, a SABAM concluiu que os internautas que utilizam os servigos da Scarlet teledescarregam na Internet, sem autorizacdo e sem pagar direitos,
obras constantes do seu catalogo através de software «peer-to-peer», que € um meio transparente de partilha de contetidos, independente, descentralizado e
munido de func¢des de busca e de teledescarga avangadas.

18 Por acto de 24 de Junho de 2004, a SABAM citou a Scarlet perante o presidente do tribunal de premicre instance de Bruxelles, alegando que esta
sociedade, enquanto FAI, era a melhor posicionada para tomar medidas destinadas a fazer cessar as violagdes dos direitos de autor cometidas pelos seus
clientes.

19 Em primeiro lugar, a SABAM pediu que fosse declarada a existéncia de violagdes dos direitos de autor sobre as obras musicais pertencentes ao seu

repertorio, em particular do direito de reproducdo e do direito de divulgagdao ao publico, decorrentes do intercAmbio ndo autorizado de ficheiros
electronicos musicais realizado através de software «peer-to-peer», sendo essas violagdes cometidas mediante a utilizagao dos servicos da Scarlet.

20  Em seguida, pediu que a Scarlet fosse condenada a fazer cessar essas violagdes, sob pena de aplicacdo de uma san¢do pecuniaria compulsoria, tornando
impossivel ou bloqueando qualquer forma de envio ou de recepgao pelos seus clientes de ficheiros que contenham uma obra musical sem autorizacao dos

titulares dos direitos, através de software «peer-to-peer». Por ultimo, a SABAM pediu que a Scarlet lhe comunicasse, sob pena de aplicagcdo de uma sang¢ao
pecunidria compulsoria, uma descri¢do das medidas a aplicar para dar cumprimento a sentenga que vier a ser proferida.

21 Por decisdo de 26 de Novembro de 2004, o presidente do tribunal de premiére instance de Bruxelles declarou a existéncia da violagao dos direitos de
autor denunciada pela SABAM, mas, antes de decidir quanto ao pedido de cessacdo, nomeou um perito para avaliar se as solugdes técnicas propostas pela
SABAM eram tecnicamente exequiveis, se permitiam filtrar unicamente o intercambio ilicito de ficheiros electronicos e se existiam outros dispositivos

para controlar a utilizacao de software «peer-to-peer» e determinar os custos dos dispositivos previstos.

22 No seu relatorio, o perito nomeado concluiu que, apesar de muitos obstaculos técnicos, ndo se pode excluir completamente que seja possivel proceder a
uma filtragem e a um bloqueio do intercambio ilicito de ficheiros electronicos.

23 Por decisdo de 29 de Junho de 2007, o presidente do tribunal de premicre instance de Bruxelles condenou a Scarlet a fazer cessar as violagdes dos direitos
de autor declaradas na decisdo de 26 de Novembro de 2004 tornando impossivel qualquer forma de envio ou de recepgdo pelos seus clientes, através de

software «peer-to-peer», de ficheiros electronicos que contenham uma obra musical do repertério da SABAM, sob pena de aplicagdo de uma sancao
pecuniaria compulsoria.

24 A Scarlet interpds recurso dessa decisdo para o o6rgdo jurisdicional de reenvio alegando, em primeiro lugar, que lhe era impossivel dar cumprimento a
referida medida inibitoria dado que a eficacia e a perenidade dos sistemas de bloqueio e de filtragem ndo estdo demonstradas e que a instalagdo desses
dispositivos depara com numerosos obstaculos de ordem pratica, como os problemas da capacidade da rede e do seu impacto na referida rede. Além disso,

qualquer tentativa de bloqueio dos ficheiros em causa estd votada ao insucesso a curto prazo, uma vez que actualmente existe sofiware «peer-to-peer» que
ndo permite a verifica¢do do seu contetido por terceiros.

25  Em seguida, a Scarlet alegou que a referida medida inibitéria ndo respeita o artigo 21.° da Lei de 11 de Marco de 2003 relativa a determinados aspectos
juridicos dos servigos da sociedade da informacao, que transpde para o direito nacional o artigo 15.° da Directiva 2000/31, porque lhe impde, de facto,
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uma obrigacdo geral de vigilancia das comunicagdes na sua rede, na medida em que qualquer dispositivo de bloqueio ou de filtragem de trafego
«peer-to-peer» pressupde necessariamente uma vigilancia generalizada de todas as comunicacdes que passam por essa rede.

26 Por ultimo, a Scarlet considerou que a instalacdo de um sistema de filtragem viola as disposi¢des do direito da Unido sobre a proteccao de dados pessoais
e a confidencialidade das comunicagdes, uma vez que essa filtragem implica o processamento dos enderegos IP, que sdo dados pessoais.

27 Neste contexto, o 0rgao jurisdicional de reenvio considerou que, antes de verificar se existe um mecanismo de filtragem e de bloqueio de ficheiros
«peer-to-peer» e se esse mecanismo pode ser eficaz, se deve garantir que as obrigacdes susceptiveis de serem impostas a Scarlet estdo em conformidade
com o direito da Unido.

28  Nestas condi¢des, a cour d’appel de Bruxelles decidiu suspender a instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1. As Directivas 2001/29/CE e 2004/48/CE, conjugadas com as Directivas 95/46, 2000/31 e 2002/58, interpretadas a luz dos artigos 8.° e 10.° da
Convengao Europeia para a proteccdo dos Direitos do Homem e das liberdades fundamentais, permitem que os Estados-Membros confiram

competéncia a um juiz nacional, [que conhece do mérito] de um processo [...] € com base numa unica disposi¢ao legal que prevé que: ‘[o juiz
nacional] pode igualmente dirigir uma injun¢do de cessagdo aos intermedidrios cujos servicos sejam utilizados por um terceiro para violar os direitos
de autor ou um direito conexo’, para ordenar a um fornecedor de acesso a Internet (abreviadamente «FAI») [a instalacdo], em relacdo a toda a sua
clientela, em abstracto e a titulo preventivo, a expensas exclusivas desse FAI e sem limitacdo no tempo, de um sistema de filtragem de todas as
comunicagoes electronicas, tanto as que entram como as que saem, transitando pelos seus servigos, nomeadamente através da utilizagcdo de software
peer-topeer, com vista a identificar na sua rede a circulacdo de ficheiros electronicos contendo uma obra musical, cinematografica ou audiovisual

sobre a qual o requerente alega possuir direitos, e bloquear de seguida a transferéncia desses ficheiros, seja no momento do pedido, seja no momento
do envio?

2. Em caso de resposta afirmativa a primeira questao, essas directivas exigem que o juiz nacional, chamado a decidir sobre um pedido de injungdo em
relagdo a um intermedidrio cujos servigos sao utilizados por um terceiro para violar os direitos de autor, aplique o principio da proporcionalidade
quando tiver de se pronunciar sobre a eficcia e o efeito dissuasor da medida requerida?»

Quanto as questoes prejudiciais

29 Com as suas questdes, o 6rgdo jurisdicional de reenvio pergunta, no essencial, se as Directivas 2000/31, 2001/29, 2004/48, 95/46 e 2002/58, lidas
conjuntamente e interpretadas a luz das exigéncias resultantes da proteccao dos direitos fundamentais aplicaveis, devem ser interpretadas no sentido de
que se opdem a uma medida inibitdria que ordena a um FAI a instalagdo um sistema de filtragem

— de todas as comunicagdes electronicas que transitam pelos seus servigos, nomeadamente através da utilizacao de software «peer-to-peer»;

— que se aplica indistintamente a toda a sua clientela;

- com caracter preventivo;
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— exclusivamente a expensas suas; €
— sem limita¢@o no tempo;

capaz de identificar na rede desse fornecedor a circulacdo de ficheiros electronicos que contenham uma obra musical, cinematografica ou audiovisual
sobre a qual o requerente alega ser titular de direitos de propriedade intelectual, com o objectivo de bloquear a transferéncia de ficheiros cujo intercambio
viole direitos de autor (a seguir «sistema de filtragem controvertido»).

A este proposito, deve, antes de mais, recordar-se que, segundo os artigos 8.°, n.° 3, da Directiva 2001/29 e 11.°, terceiro periodo, da Directiva 2004/08,

os titulares de direitos de propriedade intelectual podem requerer uma medida inibitoria contra intermediarios, como os FAI, cujos servigos sejam
utilizados por terceiros para violar os seus direitos.

Em seguida, decorre da jurisprudéncia do Tribunal de Justi¢a que a competéncia atribuida aos 6rgaos jurisdicionais nacionais em conformidade com estas
disposi¢des deve permitir que estes ordenem aos referidos intermedidrios que adoptem medidas que visem ndo apenas fazer cessar as violagdes ja
cometidas aos direitos de propriedade intelectual através dos seus servigos da sociedade da informagdo mas também prevenir novas violagdes (v., neste

sentido, acordao de 12 de Julho de 2011, L’Oréal ¢ o., C-324/09, Colect., p. [-0000, n.° 131).

Por ultimo, resulta dessa mesma jurisprudéncia que as modalidades das medidas inibitorias que os Estados-Membros devem prever em virtude dos artigos

8.2, n.° 3, e 11.°, terceiro periodo, como as relativas as condi¢des a preencher e ao procedimento a seguir, ficardo a cargo do direito nacional (v., mutatis
mutandis, acordao L’Oréal e o., ja referido, n.° 135).

Deste modo, estas regras nacionais, bem como a sua aplicag@o por parte dos 6rgaos jurisdicionais nacionais, devem respeitar as limitagdes decorrentes das
Directivas 2001/29 e 2004/48 e das fontes de direito as quais estas directivas fazem referéncia (v., neste sentido, acérdao L’Oréal e o., ja referido, n.° 138).

Assim, em conformidade com o décimo sexto considerando da Directiva 2001/29 e o artigo 2.°, n.° 3, alinea a), da Directiva 2004/48, as referidas regras
instituidas pelos Estados-Membros ndo podem afectar as disposi¢des da Directiva 2000/31 e, mais concretamente, os seus artigos 12.° a 15.°

Consequentemente, as referidas regras devem nomeadamente respeitar o artigo 15.°, n.° 1, da Directiva 2000/31, que proibe as autoridades nacionais a
adop¢ao de medidas que obriguem um FAI a efectuar uma vigilancia geral sobre as informagdes que transmite na sua rede.

A este respeito, o Tribunal de Justiga ja decidiu que essa proibigdo se estende designadamente as medidas nacionais que obrigam um prestador
intermediario, como um FAI a proceder a uma vigilancia activa da totalidade dos dados relativos a cada cliente a fim de prevenir qualquer violagdo futura
dos direitos de propriedade intelectual. Além disso, essa obrigagcdo geral de vigilancia ¢ incompativel com o artigo 3.° da Directiva 2004/48, que enuncia
que as medidas referidas nesta directiva devem ser equitativas e proporcionadas € ndo devem ser excessivamente onerosas (v. acordao L’Oréal e o., ja
referido, n.° 139).

Nestas condi¢des, ha que analisar se a medida inibitéria em causa no processo principal, que imporia ao FAI a instalagdo do sistema de filtragem
controvertido, o obrigaria, nessa ocasido, a proceder a uma vigilancia activa da totalidade dos dados relativos a cada um dos seus clientes a fim de prevenir
qualquer violagdo futura dos direitos de propriedade intelectual.
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A este proposito, € pacifico que a instalacao deste sistema filtragem implicaria

— em primeiro lugar, que o FAI identificasse, na totalidade das comunicagdes electronicas de todos os clientes, os ficheiros que fazem parte do trafego
«peer-to-peery;

— em segundo lugar, que identificasse, no quadro desse trafego, os ficheiros que contém obras sobre as quais os titulares dos direitos de propriedade
intelectual alegam deter direitos;

— em terceiro lugar, que determinasse quais desses ficheiros eram trocados ilicitamente; e
— em quarto lugar, que procedesse ao bloqueio do intercambio de ficheiros que considerasse ilicito.

Deste modo, essa vigilancia preventiva exigiria uma observacao activa da totalidade das comunicagdes electronicas efectuadas na rede do FAI em causa
e, portanto, englobaria toda e qualquer informagao a transmitir e todos os clientes que utilizam essa rede.

Em face do exposto, deve observar-se que a medida inibitoria aplicada ao FAI em causa de instalar o sistema de filtragem controvertido o obrigaria a

proceder a uma vigilancia activa de todos os dados relativos aos seus clientes a fim de prevenir qualquer violagdo futura dos direitos de propriedade

intelectual. Daqui se conclui que a referida medida inibitéria imporia a esse FAI uma vigilancia geral que € proibida pelo artigo 15.°, n.° 1, da Directiva
2000/31.

Para apreciar a conformidade dessa medida inibitoria com o direito da Unido, ha, além disso, que ter em conta as exigéncias resultantes da proteccao dos
direitos fundamentais aplicaveis, como os que sdo referidos pelo 6rgao jurisdicional de reenvio.

A este respeito, deve recordar-se que a medida inibitoria em causa no processo principal tem por objectivo assegurar a protec¢ao dos direitos de autor, que

fazem parte do direito de propriedade intelectual, os quais sdo susceptiveis de ser violados pela natureza e o pelo contetido de determinadas comunicagdes
electronicas efectuadas através da rede do FAI em causa.

E verdade que a protecgio do direito de propriedade intelectual esta consagrada no artigo 17.°, n.° 2, da Carta dos Direitos Fundamentais da Unido
Europeia (a seguir «Carta»). Assim sendo, ndo decorre de forma alguma dessa disposicdo nem da jurisprudéncia do Tribunal de Justiga que esse direito
seja intangivel e que a sua proteccao deva, portanto, ser assegurada de forma absoluta.

Com efeito, como decorre dos n.°® 62 a 68 do acorddo de 29 de Janeiro de 2008, Promusicae (C-275/06, Colect., p. 1-271), a protecgdo do direito

fundamental de propriedade, em que se integram os direitos relacionados com a propriedade intelectual, deve ser ponderada conjuntamente com a de
outros direitos fundamentais.

Em concreto, resulta do n.° 68 do referido acordao que compete as autoridades e aos 0rgdos jurisdicionais nacionais, no ambito das medidas adoptadas

para proteger os titulares de direitos de autor, assegurar um justo equilibrio entre a proteccdo deste direito e a dos direitos fundamentais das pessoas
afectadas por essas medidas.
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46  Assim, em circunstancias como as do processo principal, as autoridades e os 6rgaos jurisdicionais nacionais devem, nomeadamente, assegurar um justo
equilibrio entre a proteccdo do direito de propriedade intelectual, de que gozam os titulares de direitos de autor, e a da liberdade de empresa de que
beneficiam os operadores como os FAI nos termos do artigo 16.° da Carta.

47  Ora, no caso em apreco, a medida inibitéria que ordena a instalagdo do sistema de filtragem controvertido implica a vigilancia, no interesse dos referidos
titulares, da totalidade das comunicagdes electronicas efectuadas na rede do FAI em causa, sendo essa vigilancia, além disso, ilimitada no tempo, visando
qualquer violagao futura e sendo suposto dever proteger nao sé as obras existentes mas também as obras futuras que ainda ndo foram criadas no momento
da instalagdo do referido sistema.

48  Deste modo, a referida medida inibitoria implicaria uma violacdo caracterizada da liberdade de empresa do FAI em causa, dado que o obrigaria a instalar
um sistema informatico complexo, oneroso, permanente e exclusivamente a expensas suas, o que de resto seria contrario as condigdes previstas no artigo
3.°, n.° 1, da Directiva 2004/48, que determina que as medidas para assegurar o respeito dos direitos de propriedade intelectual ndo sejam
desnecessariamente complexas ou onerosas.

49 Nestas condigdes, deve considerar-se que a medida inibitoria que ordena a instalagao do sistema de filtragem controvertido ndo respeita a exigéncia de

assegurar um justo equilibrio entre, por um lado, a protec¢do do direito de propriedade intelectual, de que gozam os titulares de direitos de autor, e, por
outro, a da liberdade de empresa de que beneficiam os operadores como os FAI.

50  Acresce que os efeitos da referida medida inibitoria ndo se limitariam ao FAI em causa, sendo o sistema de filtragem controvertido também susceptivel de
violar os direitos fundamentais dos clientes desse FAI a saber, o seu direito a protec¢do dos dados pessoais, bem como a sua liberdade de receber ou de
enviar informacdes, direitos que sao protegidos pelos artigos 8.° e 11.° da Carta.

51 Com efeito, ¢ ponto assente, por um lado, que a medida inibitoria que ordena a instalacdo do sistema de filtragem controvertido implicaria uma anélise
sistematica de todos os conteudos e a recolha e identificacdo dos enderecos IP dos utilizadores que estdo na origem do envio de conteudos ilicitos na rede,
sendo esses enderecos dados pessoais protegidos, uma vez que permitem a identificacdo precisa dos referidos utilizadores.

52 Por outro lado, a referida medida inibitoria correria o risco de violar a liberdade de informagdo, dado que esse sistema poderia ndo distinguir
suficientemente um conteudo ilicito de um licito, de modo que o seu accionamento poderia provocar o bloqueio de comunicagdes de contetudo licito. Com
efeito, ¢ pacifico que a resposta a questdo da licitude de uma transmissdo depende também da aplicacdo de excepcdes legais aos direitos de autor que

variam de um Estado-Membro para outro. Além disso, em certos Estados-Membros, determinadas obras podem pertencer ao dominio publico ou os

autores em causa podem coloca-las gratuitamente a disposi¢ao do publico na Internet.

53 Consequentemente, ha que declarar que, ao adoptar a medida inibitoria que obriga o FAI a instalar o sistema de filtragem controvertido, o 6rgao
jurisdicional nacional ndo respeitaria a exigéncia de assegurar um justo equilibrio entre o direito de propriedade intelectual, por um lado, e a liberdade de
empresa, o direito a protec¢cdo dos dados pessoais e a liberdade de receber ou de enviar informagdes, por outro.

54 Em face do exposto, deve responder-se as questdes submetidas que as Directivas 2000/31, 2001/29, 2004/48, 95/46 e 2002/58, lidas conjuntamente e

interpretadas a luz das exigéncias resultantes da proteccao dos direitos fundamentais aplicaveis, devem ser interpretadas no sentido de que se opdem a uma
medida inibitoria que ordena a um FAI a instalagdo do sistema de filtragem controvertido.
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Quanto as despesas

55 Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado perante o 6rgdo jurisdicional de reenvio, compete a este
decidir quanto as despesas. As despesas efectuadas pelas outras partes para a apresentacdo de observagdes ao Tribunal de Justica ndo sdo reembolsaveis.

Pelos fundamentos expostos, o Tribunal de Justiga (Terceira Seccdo) declara:

As Directivas:

2000/31/CE do Parlamento Europeu e do Conselho, de 8 de Junho de 2000, relativa a certos aspectos legais dos servicos da sociedade de
informacao, em especial do comércio electronico, no mercado interno («Directiva sobre o comércio electronico»);

— 2001/29/CE do Parlamento Europeu e do Conselho, de 22 de Maio de 2001, relativa a harmonizacio de certos aspectos do direito de autor e
dos direitos conexos na sociedade da informacao;

- 2004/48/CE do Parlamento Europeu e do Conselho, de 29 de Abril de 2004, relativa ao respeito dos direitos de propriedade intelectual;

— 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a proteccio das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacio desses dados; e

2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa ao tratamento de dados pessoais e a protec¢ao da
privacidade no sector das comunicacdes electronicas (Directiva relativa a privacidade e as comunicacgdes electronicas);

lidas conjuntamente e interpretadas a luz das exigéncias resultantes da protec¢io dos direitos fundamentais aplicaveis, devem ser interpretadas
no sentido de que se opéem a uma medida inibitoria que ordena a um fornecedor de acesso a Internet a instalacio de um sistema de filtragem

- de todas as comunicagdes electronicas que transitam pelos seus servi¢os, nomeadamente através da utilizacio de software «peer-to-peer»;

- que se aplica indistintamente a toda a sua clientela;

— com caracter preventivo;

- exclusivamente a expensas suas; e

- sem limita¢cdo no tempo;

capaz de identificar na rede desse fornecedor a circulacio de ficheiros electronicos que contenham uma obra musical, cinematografica ou

audiovisual sobre a qual o requerente alega ser titular de direitos de propriedade intelectual, com o objectivo de bloquear a transferéncia de
ficheiros cujo intercambio viole direitos de autor.
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Assinaturas

* Lingua do processo: francés.
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