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CONCLUSOES DO ADVOGADO-GERAL
MACIEJ SZPUNAR
apresentadas em 27 de outubro de 2022 (1)

Processo C-470/21

La Quadrature du Net,
Fédération des fournisseurs d’acces a Internet associatifs,
Franciliens.net,
French Data Network
contra
Premier ministre,
Ministére de la Culture

[pedido de decisdo prejudicial apresentado pelo Conseil d’Etat (Conselho de Estado, em formagéo jurisdicional, Franca)]

«Reenvio prejudicial — Tratamento de dados pessoais e protecdo da privacidade no setor das comunicagdes eletronicas — Diretiva 2002/58/CE —
Artigo 15.°, n.° 1 — Faculdade dos Estados-Membros de delimitarem o alcance de certos direitos e obrigagdes — Obrigagdo de controlo prévio por um
orgao jurisdicional ou uma entidade administrativa independente dotada de um poder vinculativo — Dados relativos a identidade civil correspondentes a
um endereco IP»

I. Introducao
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1. A questao da conservacao e do acesso a determinados dados de utilizadores da Internet ¢ uma questao de atualidade permanente e ¢ objeto de uma
jurisprudéncia recente, mas ja muito abundante, do Tribunal de Justica.

2. O presente processo da ao Tribunal de Justi¢a a oportunidade de abordar novamente esta questdo, no contexto renovado da luta contra as violagdes
dos direitos de propriedade intelectual cometidas exclusivamente em linha.

II. Quadro juridico
A.  Direito da Unido
3. Os considerandos 2, 6, 7, 11, 22, 26 e 30 da Diretiva 2002/58/CE (2) enunciam:

«(2) A presente diretiva visa assegurar o respeito dos direitos fundamentais e a observancia dos principios reconhecidos, em especial, pela [Carta dos
Direitos Fundamentais da Unido Europeia (a seguir «Carta»)]. Visa, em especial, assegurar o pleno respeito pelos direitos consignados nos
artigos 7.° e 8.° da citada carta.

]

(6) A lInternet estd a derrubar as tradicionais estruturas do mercado, proporcionando uma infraestrutura mundial para o fornecimento de uma vasta gama
de servigos de comunicacdes eletronicas. Os servigos de comunicagdes eletronicas publicamente disponiveis através da Internet abrem novas
possibilidades aos utilizadores, mas suscitam igualmente novos riscos quanto aos seus dados pessoais e a sua privacidade.

(7)  No caso das redes de comunicacdes publicas, € necessario estabelecer disposicdes legislativas, regulamentares e técnicas especificas para a protecao
dos direitos e liberdades fundamentais das pessoas singulares e dos interesses legitimos das pessoas coletivas, em especial no que respeita a
capacidade crescente em termos de armazenamento e de processamento informatico de dados relativos a assinantes e utilizadores.

[.]

(11)  Tal como a [D]iretiva [95/46/CE (3)], a presente diretiva ndo trata questdes relativas a protecdo dos direitos e liberdades fundamentais relacionadas
com atividades que ndo sao reguladas pelo direito comunitario. Portanto, ndo altera o equilibrio existente entre o direito dos individuos a privacidade
e a possibilidade de os Estados-Membros tomarem medidas como as referidas no n.° 1 do artigo 15.° da presente diretiva, necessarias para a
protecdo da seguranca publica, da defesa, da seguranca do Estado (incluindo o bem-estar economico dos Estados quando as atividades digam
respeito a questdoes de seguranca do Estado) e a aplicagdo da legislacdo penal. Assim sendo, a presente diretiva ndo afeta a capacidade de os
Estados-Membros intercetarem legalmente comunicagdes eletronicas ou tomarem outras medidas, se necessario, para quaisquer desses objetivos e
em conformidade com a Conven¢do Europeia para a Prote¢do dos Direitos Humanos e das Liberdades Fundamentais[, assinada em Roma em 4 de
novembro de 1950], segundo a interpretacdo da mesma na jurisprudéncia do Tribunal Europeu dos Direitos do Homem. Essas medidas devem ser
adequadas, rigorosamente proporcionais ao objetivo a alcancar e necessarias numa sociedade democratica e devem estar sujeitas, além disso, a
salvaguardas adequadas, em conformidade com a Convencao Europeia para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais.

[.]
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4.
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A proibigdo de armazenamento das comunicagdes ¢ dos dados de trafego a elas relativos por terceiros que nao os utilizadores ou sem o seu
consentimento ndo tem por objetivo proibir qualquer armazenamento automadtico, intermédio e transitorio de informagdes, desde que esse
armazenamento se efetue com o propdsito exclusivo de realizar a transmissao através da rede de comunicagao eletronica e desde que as informagdes
ndo sejam armazenadas por um periodo de tempo superior ao necessario para a transmissao e para fins de gestao de trafego e que durante o periodo
de armazenamento se encontre garantida a confidencialidade das informacdes. |...]

Os dados relativos aos assinantes tratados em redes de comunicagdes eletronicas para estabelecer ligacdes e para transmitir informagdes contém
informagdes sobre a vida privada das pessoas singulares e incidem no direito ao sigilo da sua correspondéncia ou incidem nos legitimos interesses
das pessoas coletivas. Esses dados apenas podem ser armazenados na medida do necessario para a prestagdo do servigo, para efeitos de faturacdo e
de pagamentos de interligagdo, e por um periodo limitado. Qualquer outro tratamento desses dados [...] s6 ¢ permitido se o assinante tiver dado o seu
acordo, com base nas informacdes exatas e completas que o prestador de servigos de comunicagdes eletronicas publicamente disponiveis lhe tiver
comunicado relativamente aos tipos de tratamento posterior que pretenda efetuar e sobre o direito do assinante de ndo dar ou retirar o seu
consentimento a esse tratamento. [...]

Os sistemas de fornecimento de redes e servigos de comunicagdes eletronicas devem ser concebidos de modo a limitar a0 minimo o volume
necessario de dados pessoais. [...]»

Nos termos do artigo 2.° dessa diretiva, sob a epigrafe «Definigoesy:

Sdo também aplicaveis as seguintes defini¢des:

a)

b)

c)

d)

“Utilizador” € qualquer pessoa singular que utilize um servigo de comunicagdes eletronicas publicamente disponivel para fins privados ou
comerciais, nao sendo necessariamente assinante desse servigo;

“Dados de trafego” sdo quaisquer dados tratados para efeitos do envio de uma comunicagdo através de uma rede de comunicagdes eletronicas ou
para efeitos da faturacdo da mesma;

“Dados de localizagao” quaisquer dados tratados numa rede de comunicagdes eletronicas ou por um servigo de comunicagdes eletronicas que
indiquem a posi¢do geografica do equipamento terminal de um utilizador de um servigo de comunicagdes eletronicas acessivel ao publico;

“Comunica¢ao” ¢ qualquer informacdo trocada ou enviada entre um ntimero finito de partes, através de um servico de comunicagdes eletronicas
publicamente disponivel; ndo se incluem aqui as informagdes enviadas no ambito de um servico de difusdo ao publico em geral, através de uma rede
de comunicagdes eletronicas, exceto na medida em que a informagao possa ser relacionada com o assinante ou utilizador identificavel que recebe a
informacao;
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[...]»

5. O artigo 3.° da referida diretiva, sob a epigrafe «Servigos abrangidos», dispde:

«A presente diretiva ¢ aplicavel ao tratamento de dados pessoais no contexto da prestagdo de servigos de comunicagdes eletronicas acessiveis ao publico
em redes de comunicagdes publicas na Comunidade, nomeadamente nas redes publicas de comunicagdes que servem de suporte a dispositivos de recolha
de dados e de identificagdo.»

6. O artigo 5.° da mesma diretiva, sob a epigrafe «Confidencialidade das comunicacdes», preveé:

«1.  Os Estados-Membros garantirao, através da sua legislacdo nacional, a confidencialidade das comunicagdes e respetivos dados de trafego realizadas
através de redes publicas de comunicagdes e de servicos de comunicagdes eletronicas publicamente disponiveis. Proibirdo, nomeadamente, a escuta, a
instalacdo de dispositivos de escuta, o armazenamento ou outras formas de interce¢do ou vigilancia de comunicagdes e dos respetivos dados de trafego por
pessoas que ndo os utilizadores, sem o consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo, de acordo com o
disposto no n.° 1 do artigo 15.° O presente numero nao impede o armazenamento técnico que € necessario para o envio de uma comunicagao, sem prejuizo
do principio da confidencialidade.

[.]

3.  Os Estados-Membros asseguram que o armazenamento de informagdes ou a possibilidade de acesso a informacgdes ja armazenadas no equipamento
terminal de um assinante ou utilizador s6 sejam permitidos se este tiver dado o seu consentimento prévio com base em informagdes claras e completas,
nos termos da Diretiva [95/46], nomeadamente sobre os objetivos do processamento. Tal ndo impede o armazenamento técnico ou o acesso que tenha
como unica finalidade efetuar a transmissao de uma comunicag¢do através de uma rede de comunicagdes eletronicas, ou que seja estritamente necessario ao
fornecedor para fornecer um servigo da sociedade da informagao que tenha sido expressamente solicitado pelo assinante ou pelo utilizador.»

7. Nos termos do artigo 6.° da Diretiva 2002/58, sob a epigrafe «Dados de trafego»:

«1. Sem prejuizo do disposto nos n.°° 2, 3 e 5 do presente artigo e no n.° 1 do artigo 15.°, os dados de trafego relativos a assinantes e utilizadores
tratados e armazenados pelo fornecedor de uma rede publica de comunicagdes ou de um servico de comunicagdes eletronicas publicamente disponiveis
devem ser eliminados ou tornados anonimos quando deixem de ser necessarios para efeitos da transmissdao da comunicagao.

2. Podem ser tratados dados de trafego necessarios para efeitos de faturagcdo dos assinantes e de pagamento de interligacdes. O referido tratamento ¢
licito apenas até [ao] final do periodo durante o qual a fatura pode ser legalmente contestada ou o pagamento reclamado.

[...]»

8. O artigo 15.°, n.° 1, desta Diretiva 2002/58, sob a epigrafe «Aplicacdo de determinadas disposi¢des da Diretiva [95/46]», enuncia:

«Os Estados-Membros podem adotar medidas legislativas para restringir o 4mbito dos direitos e obrigagdes previstos nos artigos 5.° € 6.°, nos n.° 1 a 4
do artigo 8.° e no artigo 9.° da presente diretiva sempre que essas restricdes constituam uma medida necessdria, adequada e proporcionada numa
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sociedade democratica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a defesa, a seguranca publica, e a prevengdo, a
investigacdo, a detecdo e a repressdo de infracdes penais ou a utilizagdo ndo autorizada do sistema de comunicagdes eletronicas, tal como referido no n.° 1
do artigo 13.°, da Diretiva [95/46]. Para o efeito, os Estados-Membros podem designadamente adotar medidas legislativas prevendo que os dados sejam
conservados durante um periodo limitado, pelas razdes enunciadas no presente nimero. Todas as medidas referidas no presente numero deverdo ser

conformes com os principios gerais do direito [da Unido], incluindo os mencionados nos n.® 1 e 2 do artigo 6.° [TUE].»

B.  Direito francés

1.  Code de la propriété intellectuelle (Codigo da Propriedade Intelectual)

9. O artigo L. 331-12 do Cddigo da Propriedade Intelectual, na versdo aplicavel ao litigio no processo principal (a seguir «CPI»), dispde:

«A Haute Autorité pour la diffusion des ceuvres et la protection des droits sur internet [Alta Autoridade para a Divulgagdao das Obras e a Protecao dos
Direitos na Internet (a seguir “Hadopi”)] ¢ uma autoridade publica independente.»

10. O artigo L. 331-13 do CPI prevé:
«A [Hadopi] deve assegurar:

]

2.° A defesa [das obras e de material protegido por um direito de autor ou por um direito conexo nas redes de comunicagdes eletronicas] contra a
violagdo desses direitos cometida nas redes de comunicagdes eletronicas utilizadas na prestagdo de servigos de comunicacao ao publico em linha [...]»

11.  Nos termos do artigo L. 331-15 deste codigo:

«A [Hadopi] ¢é constituida por um 6rgao colegial e por uma Comissao de Protecdo de Direitos. [...].

[...]

No exercicio das suas fung¢des, os membros do 6rgao colegial e da Comissao de Protecdo de Direitos ndo recebem instru¢des de nenhuma autoridade.»
12. O artigo L. 331-17 do referido cédigo dispoe:

«Compete a Comissao de Prote¢ao de Direitos tomar as medidas previstas no artigo L. 331-25.»

13.  Nos termos do artigo L. 331-21 do mesmo cddigo:

«Para o exercicio, pela Comissdo de Protecdo de Direitos, das suas funcdes, a [Hadopi»] dispde de agentes publicos ajuramentados autorizados pelo [seu]
presidente em condigdes fixadas por decreto adotado em conformidade com o parecer do Conseil d’Etat (Conselho de Estado, em formagao jurisdicional).

[.]
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Os membros da Comissao de Prote¢dao de Direitos e os agentes mencionados no primeiro paragrafo recebem os pedidos submetidos a referida comissao
nas condigdes previstas no artigo L. 331-24 e procedem a andlise dos factos.

Podem, para a instru¢do do processo, obter todos os documentos, qualquer que seja o suporte, incluindo os dados conservados e tratados pelos operadores
de comunicagdes eletronicas nos termos do artigo L. 34-1 do Code des postes et des communications électroniques (Codigo das Comunicagdes Postais e

Eletronicas) e pelos prestadores mencionados nos n.°® 1 e 2 do ponto I do artigo 6.° da Lei n.° 2004-575 de 21 de junho de 2004 para a Confianga na
Economia Digital.

Podem também obter copia dos documentos referidos no paragrafo anterior.

Podem, nomeadamente, obter dos operadores de comunicagdes eletronicas a identidade, o enderego postal, o enderego de correio eletronico e os dados
telefonicos do assinante cujo acesso a servigos de comunicagao ao publico em linha foi utilizado para fins de reprodugao, representacao, disponibilizagao
ou comunicacdo ao publico de obras ou de material protegido sem autorizacao dos titulares dos direitos [...] quando esta ultima seja for necessaria.»

14. O artigo L. 331-24 do CPI dispde:

«A Comissao de Protecao de Direitos atua mediante requerimento dos agentes ajuramentados e autorizados [...] designados por:

— Organismos de defesa profissional regularmente constituidas;

— Organismos de gestao coletiva;

— Centre national du cinéma et de ’'image animée (Centro Nacional do Cinema e da Imagem Animada).

A Comissao de Protecdo de Direitos também pode atuar com base em informagdes que lhe sejam transmitidas pelo Procurador da Republica.
Nao se pode pronunciar sobre factos ocorridos ha mais de seis meses.»

15.  Nos termos do artigo L. 331-25 deste codigo, disposi¢ao que rege o procedimento designado «Resposta graduaday:

«Quando lhe seja solicitado que se pronuncie sobre a pratica de factos suscetiveis de configurar um incumprimento da obrigacdo definida no
artigo L. 336-3 [do CPI], a Comissdo de Protecdo de Direitos pode enviar ao assinante [...] uma recomendacdo na qual lhe sdo indicadas as disposi¢des do
artigo L. 336-3, intimando-o a cumprir a obrigagdo ai estabelecida e advertindo-o das san¢des em que incorre por for¢a dos artigos L. 335-7 e L. 335-7-1.
Nessa recomendacgao, o assinante ¢ igualmente informado da oferta legal de conteudos culturais em linha, sobre a existéncia de meios de seguranca
destinados a evitar os incumprimentos da obrigacdo definida no artigo L. 336-3, bem como sobre as ameagas a renovagdo da criagdo artistica e & economia
do setor da cultura decorrentes de praticas que ndo respeitam o direito de autor e os direitos conexos.

Em caso de pratica reiterada, no prazo de seis meses a contar do envio da recomendacgdo referida no primeiro pardgrafo, dos factos suscetiveis de
configurar um incumprimento da obriga¢do definida no artigo L. 336-3, a comissdo pode enviar por escrito uma nova recomendagdo com as mesmas
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informacgdes que a anterior enviada por via eletrénica [...], a qual deve ser acompanhada de uma carta com aviso de rececdo ou qualquer outro meio
adequado a fazer prova da data de rece¢do dessa recomendagao.

As recomendagdes enviadas com base no presente artigo devem mencionar a data e hora em que se verificou a pratica dos factos suscetiveis de configurar
um incumprimento da obrigagao definida no artigo L. 336-3. Em contrapartida, nao divulgam o contetido das obras ou de material protegido a que respeita
esse incumprimento. Indicam os dados de contacto telefonico, postal e eletronico para que o destinatario possa enviar, caso o pretenda, observagdes a
Comissao de Protecdo de Direitos e obter, mediante requerimento expresso nesse sentido, informacdo pormenorizada sobre o conteudo das obras ou de
material protegido a que respeita o incumprimento que lhe ¢ imputado.»

16. O artigo L. 331-29 do referido codigo dispoe:

«E autorizada a criagdo, pela [Hadopi], de um tratamento automatizado de dados pessoais das pessoas sujeitas a um processo no ambito da presente
subseccgao.

Este tratamento tem por finalidade a execugdo, pela Comissao de Protegao de Direitos, das medidas previstas na presente subsec¢do, de todos os atos
processuais correspondentes e das modalidades de informacgdo dos organismos de defesa profissional e dos organismos de gestdo coletiva dos eventuais
pedidos de intervengdo junto da autoridade judiciaria, bem como das notifica¢des previstas no quinto paragrafo do artigo L. 335-7.

As disposicdes de aplicagdo do presente artigo sdo estabelecidas por decreto [...], que precisa, em especial:
— as categorias de dados registados e o seu prazo de conservacao;

— os destinatarios habilitados a receber a comunicacio desses dados, nomeadamente as pessoas cuja atividade consiste em proporcionar um acesso a
servicos de comunicagdo ao publico em linha;

— as condi¢des em que as pessoas interessadas podem exercer, junto da [Hadopi], o seu direito de acesso aos dados respetivos [...].»
17. O artigo R. 331-37 do mesmo codigo prevé:

«Os operadores de comunicagdes eletronicas [...] € os prestadores [...] sdo obrigados a comunicar, através de interligacdo com o tratamento automatizado
de dados pessoais referido no artigo L. 331-29 ou por recurso a um suporte de registo que garanta a sua integridade e a sua segurancga, os dados pessoais e
informag¢des mencionados no n.° 2 do anexo ao [Decreto n.° 2010-236, de 5 de margo de 2010, relativo ao tratamento automatizado de dados pessoais
autorizado pelo artigo L. 331-29 do [CPI] denominado «Sistema de gestdo das medidas de prote¢do das obras na Internety» (4)] [...] no prazo de oito dias
apds a transmissao pela Comissdao de Protecdo de Direitos dos dados técnicos necessarios para identificar o assinante cujo acesso aos servigos de
comunicagdo ao publico em linha tenha sido utilizado para fins de reprodugao, representacdo, disponibilizagdo ou comunicagdo ao publico de obras ou de
material protegido sem a autorizagao dos titulares dos direitos [...] quando tal for necessario.

[...]»
18. O artigo R. 335-5 do CPI dispde:
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«I.- Constitui negligéncia grave, punida com a coima prevista para as contraordenagdes de quinto grau, o facto de, sem justificacdo legitima e estando
preenchidas as condic¢des previstas no ponto II, o titular de um acesso a servigcos de comunicacao ao publico em linha:

1°  Nao ter instalado qualquer meio de seguranca desse acesso;
2°  Ter revelado falta de diligéncia na aplicagdo desse meio.
II.- O disposto no ponto I s6 ¢ aplicavel quando se encontrem cumulativamente preenchidas as seguintes duas condigdes:

1° Que, em aplicacdo do artigo L. 331-25 e nos termos previstos neste artigo, a Comissao de Prote¢do de Direitos tenha recomendado ao titular do
acesso a implementacdo de um meio de seguranca do seu acesso que permita evitar a renovacdo dessa utilizagdo para fins de reprodugao,
representacdo, disponibilizacdo ou comunicagdo ao publico de obras ou material protegido por um direito de autor ou por um direito conexo sem a
autorizacao dos titulares desses direitos [...] quando tal for necessario;

2° Que, no ano seguinte a apresentacao da referida recomendagdo, esse acesso tenha sido novamente utilizado para os fins mencionados no n.° 1 do
presente ponto IL.»

19. O artigo L. 336-3 deste cddigo enuncia:

«O titular do acesso a servigos de comunicacdo ao publico em linha ¢ obrigado a garantir que esse acesso nao seja objeto de uma utilizagdo para fins de
reproducdo, representacdo, disponibilizagdo ou comunicagdao ao publico de obras ou de material protegido por um direito de autor ou por um direito
conexo sem autorizagdo dos titulares [...] quando tal for necessario.

O incumprimento, por parte do titular do acesso, da obrigacdo definida no primeiro paragrafo nao da origem a responsabilidade penal do interessado [...].»
2.  Decreto de 5 de marco de 2010
20. O Decreto de 5 de margo de 2010, na sua versdo aplicavel ao litigio no processo principal, preve, no seu artigo 1.°:

«O tratamento de dados pessoais denominado “Sistema de gestdo das medidas para a prote¢do das obras na Internet” tem por finalidade a execug¢ao, pela
Comissao de Protecao de Direitos da [Hadopi]:

1.°  Das medidas previstas no livro III da parte legislativa do [CPI] (titulo III, capitulo I, seccdo 3, subsec¢@o 3) e no livro III da parte regulamentar do
mesmo codigo (titulo III, capitulo I, sec¢do 2, subseccao 2);

2.°  Dos pedidos de consulta submetidos pelo Procurador da Republica relativos a pratica de factos suscetiveis de configurar as infragdes previstas nos
artigos L. 335-2, L. 335-3, L. 335-4 ¢ R. 335-5 do mesmo c6digo, bem como da informagao proveniente dos organismos de defesa profissional e dos
organismos de gestdo coletiva desses pedidos de consulta submetidos;

[...]»
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21. O artigo 4.° deste decreto dispde:

«l.-  Tém acesso direto aos dados pessoais e as informac¢des mencionadas no anexo do presente decreto os agentes publicos ajuramentados autorizados
pelo presidente da [Hadopi] nos termos do artigo L. 331-21 do [CPI] e os membros da Comissao de Protecao de Direitos referida no artigo 1.°

II.-  Os operadores de comunicacdes eletronicas e os prestadores mencionados no n.° 2 do anexo do presente decreto sao destinatarios:
- dos dados técnicos necessarios a identificacao do assinante;
— das recomendagoes previstas no artigo L. 331-25 do [CPI] com vista ao respetivo envio por via eletronica aos seus assinantes;

- dos elementos necessarios a execu¢ao das sangdes adicionais de suspensdo do acesso a um servigo de comunicagao ao publico em linha
comunicadas a Comissao de Protecdo de Direitos pelo Procurador da Republica.

II1.- Os organismos de defesa profissional e os organismos de gestdo coletiva s3o destinatarios de uma informacao relativa ao pedido de consulta
submetido pelo Procurador da Republica.

IV.- As autoridades judicidrias sdo destinatarias das atas de verificagdo da pratica de factos suscetiveis de configurar as infragdes previstas nos
artigos L. 335-2, L. 335-3, L. 335-4, L. 335-7, R. 331-37, R. 331-38 ¢ R. 335-5 do [CPI].

A execugdo da san¢do de suspensdo € comunicada ao registo criminal automatizado.»
22. O anexo do Decreto de 5 de margo de 2010 prevé:

«Os dados pessoais e informacdes registadas no tratamento denominado «Sistema de gestdo das medidas para a protecdo das obras na Internet» sdo os
seguintes:

1 Dados pessoais e informagdes provenientes de organismos de defesa profissional regularmente constituidos, de organismos de gestdo coletiva, do
Centre national du cinéma et de I’image animée (Centro Nacional do Cinema e da Imagem Animada), bem como do Procurador da Republica:

Quanto aos factos suscetiveis de configurar um incumprimento da obrigagdo definida no artigo L. 336-3 do [CPI]:
Data e hora da pratica dos factos;

Endereco IP dos assinantes em causa;

Protocolo descentralizado (peer-to-peer) utilizado;

Pseudonimo utilizado pelo assinante;

Informacdes relativas as obras ou material protegido objeto da pratica dos factos;
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Nome do ficheiro conforme consta do posto do assinante (se necessario);

Fornecedor de acesso a Internet com o qual foi contratado o acesso ou que forneceu o equipamento técnico IP.

[...]

2 Dados pessoais e informacdes relativas ao assinante recolhidas junto dos operadores de comunicagoes eletronicas [...] € dos prestadores [...]:
Apelido e nome;

Endereco postal e enderegos eletronicos;

Dados telefonicos;

Endereco do equipamento telefonico do assinante;

Fornecedor de acesso a Internet, que utiliza os meios técnicos do fornecedor de acesso referido no n.° 1, com o qual o assinante celebrou o seu contrato;
numero de processo;

Data do inicio da suspensdo do acesso a um servigo de comunicagdo ao publico em linha.
[...]»
3. Code des postes et des télécommunications (Codigo das Comunicagoes Postais e Eletronicas)

23. O artigo L. 34-1 do Code des postes et des communications ¢électroniques (Codigo das Comunicacdes Postais e Eletronicas), conforme alterado
pelo artigo 17.° da Lei n.° 2021-998 de 30 de julho de 2021 (5) (a seguir «CPCE»), dispde, no ponto II-A, que «os operadores de comunicagdes
eletronicas devem conservar:

1.° Para efeitos do processo penal, da prevengao de ameagas contra a seguranga publica e da salvaguarda da seguranca nacional, as informagdes relativas a
identidade civil do utilizador, até ao final do prazo de cinco anos a contar do termo do seu contrato;

2.° Para as mesmas finalidades que as enunciadas no n.° 1 do presente ponto II-A, as outras informacdes fornecidas pelo utilizador no momento da
subscricdo de um contrato ou da criagao de uma conta, bem como as informacodes relativas ao pagamento, at¢ ao final do prazo de um ano a contar do
termo do seu contrato ou do encerramento da sua conta;

3.° Para efeitos da luta contra a criminalidade e criminalidade grave, da prevencdo de ameacas graves contra a seguranca publica e da salvaguarda da

seguranca nacional, os dados técnicos que permitam identificar a fonte da ligagdo ou os dados relativos aos equipamentos terminais utilizados, até ao final
do prazo de um ano a contar da ligacdo ou da utilizacdo dos equipamentos terminais.»
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I1I. Litigio no processo principal, questdes prejudiciais e tramitacdo processual no Tribunal de Justica

24.  Por peti¢do inicial de 12 de agosto de 2019 e dois articulados complementares de 12 de novembro de 2019 e de 6 de maio de 2021, a La Quadrature
du Net, a Fédération des fournisseurs d’acces a Internet associatifs, a Franciliens.net e a French Data Network apresentaram no Conseil d’Etat (Conselho
de Estado, em formagao jurisdicional, Franga) um pedido de anulagdo da decisao de indeferimento tacito do Primeiro-Ministro sobre o pedido que tinham
apresentado de revoga¢do do Decreto de 5 de margo de 2010 quando este decreto e as disposi¢cdes que constituem a sua base juridica ndo so lesariam
excessivamente os direitos garantidos pela Constitution frangaise (Constituicdo Francesa), mas seriam também contrarios ao artigo 15.° da Diretiva
2002/58 e aos artigos 7.°, 8.°, 11.° e 52.° da Carta.

25.  Em particular, os recorrentes no processo principal alegam que o Decreto de 5 de marco de 2010 e as disposi¢des que constituem a sua base juridica
autorizam o acesso a dados de ligagdo de forma desproporcionada relativamente a infragdes aos direitos de autor cometidas na Internet e desprovidas de
gravidade, sem que haja um controlo prévio por parte de um juiz ou de uma autoridade que dé garantias de independéncia e imparcialidade.

26. A este respeito, o 6rgao jurisdicional de reenvio comeca por sublinha que o Tribunal de Justica, no seu ultimo Acordao La Quadrature du Net
e 0. (6), declarou que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido em conjugacdo com os artigos 7.°, 8.°, 11.°, e com o artigo 52.°, n.° 1, da Carta, ndo se
opoOe a medidas legislativas que prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade e da salvaguarda da seguranca
publica, uma conservagao generalizada e indiferenciada de dados relativos a identidade civil dos utilizadores de meios de comunicagdes eletronicos.
Assim, a conservagdo desses dados seria possivel, sem um determinado prazo, para efeitos de investigagcdo, detecdo e repressdo de infracdes penais no
geral.

27. O o6rgao jurisdicional de reenvio deduz daqui que o fundamento invocado pelos recorrentes no processo principal relativo a ilegalidade do Decreto
de 5 de margo de 2010, por ter sido adotado no ambito da luta contra infragdes sem gravidade, s6 pode ser julgado improcedente.

28. O orgdo jurisdicional de reenvio refere, em seguida, que o Tribunal de Justi¢a, no seu Acordao Tele2 Sverige e Watson (7), declarou que o
artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e do artigo 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opoe a
uma regulamenta¢do nacional que regula a protecao e a seguranca dos dados de trafego e dos dados de localizacao, em especial o acesso das autoridades
nacionais competentes aos dados conservados, sem submeter o referido acesso a um controlo prévio por parte de um 6rgao jurisdicional ou de uma
autoridade administrativa independente.

29. Salienta que o Tribunal de Justi¢a, no Acérdao Tele2 (8), esclareceu que, para garantir, na pratica, o pleno cumprimento dessas condigoes, ¢
essencial que o acesso das autoridades nacionais competentes aos dados conservados seja, em principio, salvo em casos de urgéncia devidamente
justificados, sujeito a exigéncia de um controlo prévio efetuado por um 6rgao jurisdicional ou por uma entidade administrativa independente, e que a
decisdo desse orgdo jurisdicional ou dessa entidade ocorra na sequéncia de um pedido fundamentado dessas autoridades apresentado, nomeadamente, no
ambito de processos de prevencao, detegdo ou acdo penal.

30. O 6rgao jurisdicional de reenvio sublinha que o Tribunal de Justica referiu essa exigéncia no Acérdao La Quadrature du Net e o. (9), quanto a

recolha em tempo real de dados de ligacdo pelos servigos de informagao, bem como no Acordao Prokuratuur (Condic¢des de acesso aos dados relativos as
comunicagoes eletronicas) (10), quanto ao acesso das autoridades nacionais aos dados de ligagao.
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31.  Por ultimo, o 6rgdo jurisdicional de reenvio observa que, desde a sua criacdo em 2009, a Hadopi enviou mais de 12, 7 milhdes de recomendagdes a
titulares de assinaturas, em aplicagdo do procedimento de resposta graduada previsto no artigo L 331-25 do CPI, das quais 827 791 apenas durante o ano
de 2019. Para este efeito, os agentes da Comissdao de Protecdo de Direitos da Hadopi devem poder recolher, todos os anos, um ntimero consideravel de
dados relativos a identidade civil dos utilizadores em causa. Considera que, atendendo ao volume dessas recomendagdes, o facto de submeter essa recolha
a um controlo prévio implica o risco de tornar impossivel a execugdo das recomendagdes.

32. Nestas circunstancias, o Conseil d’Etat (Conselho de Estado, em formagéo jurisdicional, Franga) decidiu suspender a instincia e submeter ao
Tribuna de Justica as seguintes questdes prejudiciais:

«1)  Os dados [relativos a identidade civil] correspondentes a um endereco IP fazem parte [d]os dados relativos ao trafego ou de localizagdo sujeitos, em
principio, a um controlo prévio obrigatério por um o6rgdo jurisdicional ou uma entidade administrativa independente dotada de um poder
vinculativo?

2)  Em caso de resposta afirmativa a primeira questao, e tendo em conta a reduzida sensibilidade dos dados relativos a identidade civil dos utilizadores,
incluindo os seus dados telefonicos, a Diretiva [2002/58], [lida em conjugac¢do] com a [Carta], deve ser interpretada no sentido de que se opde a uma
legislagdo nacional que prevé a recolha desses dados correspondentes ao endereco IP dos utilizadores por uma autoridade administrativa, sem
controlo prévio por um 6rgao jurisdicional ou uma entidade administrativa independente com poderes vinculativos?

3)  Em caso de resposta afirmativa a segunda questao, e tendo em conta a reduzida sensibilidade dos dados relativos a identidade civil, a circunstancia
de que s6 esses dados podem ser recolhidos, e apenas para as necessidades de prevengdo de violagdo de obrigacdes definidas de forma precisa,
limitativa e restritiva pelo direito nacional, e a circunstancia de que um controlo sistematico do acesso aos dados de cada utilizador por um 6rgao
jurisdicional ou por uma entidade administrativa terceira com poder vinculativo € suscetivel de comprometer o cumprimento da missao de servigo
publico confiada a prépria autoridade administrativa independente que procede a recolha, a Diretiva [2002/58] opde-se a que esse controlo seja
efetuado de acordo com modalidades adaptadas, como um controlo automatizado, no caso em aprego sob a supervisdo de um servigo interno do
organismo que dé garantias de independéncia e imparcialidade em relagdao aos agentes responsaveis por essa recolha?»

33. Os recorrentes no processo principal, os Governos francés, estonio, sueco e noruegués, bem como a Comissao Europeia apresentaram observagdes
escritas. Essas mesmas partes, com exce¢do dos Governos estonio, dinamarqués e finland€s, estiveram representadas na audiéncia realizada em 5 de julho
de 2022.

IV. Analise

A.  Quanto a primeira e segunda questoes prejudiciais

34, Com a sua primeira e segunda questdes prejudiciais, que, na minha opinido, devem ser analisadas em conjunto, o 6rgao jurisdicional de reenvio
pretende saber, em substancia, se o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° ¢ 11.°, bem como do artigo 52.°, n.° 1, da Carta,
deve ser interpretado no sentido de que se opde a uma legislagdo nacional que permite o acesso, de uma autoridade administrativa encarregada da protecao
dos direitos de autor e direitos conexos contra violagdes desses direitos cometidas na Internet, a dados relativos a identidade civil correspondentes a
enderecos IP, para que essa autoridade possa identificar os titulares desses enderegos suspeitos de serem responsaveis pela pratica dessas violagdes e possa
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tomar, se necessario, medidas contra esses mesmos titulares, sem que esse acesso esteja sujeito a um controlo prévio por parte de um orgao jurisdicional
ou uma entidade administrativa independente.

1.  Delimitagdo das questoes prejudiciais
a)  Recolha prévia de enderegos IP pelos organismos de titulares de direitos

35. Resulta da decisdo de reenvio que o mecanismo de resposta graduada em causa no processo principal comporta dois tratamentos de dados
sucessivos que consistem, o primeiro, na recolha prévia, pelos organismos de titulares de direitos, dos enderecos IP nas redes descentralizadas
(peer-to-peer) de infratores do direito de autor e, o segundo, na associacao desses enderegos IP a identidade civil das pessoas pela Hadopi na sequéncia da
intervengdo que lhe ¢ solicitada, para efeitos do envio de uma recomendacdo as pessoas cujo acesso a servigos de comunica¢do ao publico em linha foi
utilizado em violagdo das normas relativas ao direito de autor.

36. A primeira e segunda questdes prejudiciais tém apenas por objeto o segundo tratamento efetuado pela Hadopi.

37.  Todavia, as recorrentes no processo principal alegam que o primeiro tratamento deve ser objeto de analise pelo Tribunal de Justica, na medida em
que, se esses enderecos IP forem obtidos em violagdo das disposi¢cdes da Diretiva 2002/58, a sua exploracdo no ambito do segundo tratamento ¢
necessariamente contraria a essas disposicoes.

38. Este raciocinio nao ¢ convincente. O artigo 3.°, n.° 1, da Diretiva 2002/58 limita o seu ambito de aplicacdo ao «tratamento de dados pessoais no
contexto da prestagdo de servigos de comunicagdes eletronicasy». Ora, tal como especificou o Governo francés na audiéncia, os organismos de titulares de
direitos obtém os enderecos IP em causa ndo através dos prestadores de servigos de comunicagdes eletronicas, mas diretamente em linha, pela consulta dos
dados disponiveis ao publico em geral.

39. Assim, so se pode concluir que a recolha prévia dos enderecos IP pelos organismos de titulares de direitos ndo ¢ abrangida pelas disposi¢des da
Diretiva 2002/58 e, como refere a Comissao, pode, por conseguinte, ser analisada a luz das disposi¢des do Regulamento (UE) 2016/679 (11). Deste modo,
afigura-se-me que essa analise ultrapassa assim o ambito das questdes prejudiciais submetidas ao Tribunal de Justica, tanto mais que o 6rgdo jurisdicional
de reenvio ndo apresenta pormenores relativos a recolha prévia que permitiriam ao Tribunal de Justica dar-lhe uma resposta 1til.

40.  Neste contexto, a minha analise centrar-se-4 na questdo do acesso da Hadopi aos dados relativos a identidade civil correspondentes a um endereco
IP.

b)  Associacdo dos enderecos IP e dos dados relativos a identidade civil

41. A primeira e segunda questdes prejudiciais tém por objeto «os dados relativos a identidade civil correspondentes a um endereco IP», que sdo,
segundo o orgdo jurisdicional de reenvio, de reduzida sensibilidade. Esse 6rgdo jurisdicional refere-se exclusivamente, na sua decisdo, aos nimeros do
Acérdao La Quadrature du Net ¢ o. relativos a conservacao dos dados relativos a identidade civil.

42.  E certo que a jurisprudéncia do Tribunal de Justiga efetua uma distingdo entre o regime de conservagio e de acesso dos enderegos IP e o regime de
conservagao e de acesso dos dados relativos a identidade civil dos utilizadores dos meios de comunicagdes eletronicos, sendo este segundo regime menos
estrito do que o primeiro (12).
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43. No entanto, afigura-se-me que, no presente caso, apesar da formulacao dessas duas questdes prejudiciais, ndo esta em causa a questao do mero
acesso aos dados relativos a identidade civil dos utilizadores dos meios de comunicacdes eletronicos, mas sim a associacdo desses dados aos enderecos IP
de que a Hadopi dispde na sequéncia da recolha e da transmissdo destes pelos organismos de titulares de direitos. Com efeito, como salienta a Comissao, o
acesso aos dados relativos a identidade civil pela Hadopi visa desbloquear um conjunto mais amplo de dados, designadamente os enderecos IP e os
extratos de ficheiros consultados, e permitir a sua exploracdo, ndo tendo os dados relativos a identidade civil e os enderecos IP, isoladamente, interesse
para as autoridades nacionais, uma vez que nem a identidade civil nem o enderego IP, por si sos, podem dar informacdes sobre as atividades em linha das
pessoas singulares se nao forem associados.

44. Daqui resulta que, a meu ver, ha que entender a primeira e segunda questdes prejudiciais como tendo por objeto ndo s6 os dados relativos a
identidade civil dos utilizadores de um meio de comunicacao eletronico, mas também o acesso aos enderecos IP que permitam identificar a fonte de uma
ligacao.

c¢)  Conservacgdo dos enderegos IP pelos prestadores de servi¢os de comunicagdo

45. E certo que, como referem o Governo francés e a Comissdo, as questdes prejudiciais submetidas ao Tribunal de Justica ndo tém por objeto, em
termos formais, a conservacao dos dados pelos prestadores de servigos de comunicacdes eletronicas, mas apenas o acesso da Hadopi a dados relativos a
identidade civil correspondentes a enderegos IP.

46. Todavia, a questdo do acesso da Hadopi a esses dados afigura-se efetivamente indissocidvel da questdo, prévia, da sua conservagdo pelos
prestadores de servigos de comunicagdes. Tal como sublinhou o Tribunal de Justica, a conservagdo de dados so ¢ feita, sendo caso disso, para tornar os
dados acessiveis as autoridades nacionais competentes (13). Por outras palavras, a conservacdao e o acesso aos dados ndo podem ser considerados
isoladamente, até mesmo porque o segundo esta dependente da primeira.

47.  E certo que o Tribunal de Justi¢a ja analisou a compatibilidade com o artigo 15.°, n.° 1, da Diretiva 2002/58 de uma legislagio nacional relativa ao
mero acesso das autoridades nacionais competentes a determinados dados pessoais independentemente da questao da compatibilidade da conservacao dos
dados em causa com esta mesma disposicao (14). Por conseguinte, pode responder-se as presentes questdes prejudiciais sem considerar a questdao de saber
se os dados em causa foram conservados em conformidade com as disposi¢des do direito da Unido.

48. No entanto, devo observar, antes de mais, que, no Acordao Ministerio Fiscal (15), a andlise efetuada pelo Tribunal de Justica no que se refere a
compatibilidade com o direito da Unido do acesso das autoridades nacionais a determinados dados pessoais responde estritamente aos mesmos principios
que a efetuada para avaliar a compatibilidade da conservacao desses dados com o direito da Unido. Com efeito, o Tribunal de Justica refere-se
exclusivamente a jurisprudéncia desenvolvida quanto a este ultimo aspeto para a aplicar a questdo do acesso a dados pessoais. Por outras palavras, ndo
sendo analisada a compatibilidade da conservagdo de determinados dados com o direito da Unido, esta analise reporta-se a fase da questdo do acesso a
esses dados, de modo que a compatibilidade desse acesso depende in fine da questao da conservacgao.

49.  Em seguida, o Tribunal de Justica indicou claramente que o acesso a dados pessoais sé pode ser concedido se esses dados tiverem sido conservados
pelos prestadores de servicos de comunicagdes eletronicas em conformidade com o artigo 15.°, n.° 1, da Diretiva 2002/58 (16) e que o acesso a dados
pessoais por entidades privadas para permitir instaurar o processo judicial, em instancias civeis, contra violagdes do direito de autor s6 € compativel com o
direito da Unido na condicao de esses dados serem conservados de forma compativel com esta disposi¢do (17).
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50. Por ultimo, ¢ jurisprudéncia constante do Tribunal de Justica que o acesso a dados de trafego e a dados de localizacdo conservados pelos
prestadores em aplicagdo de uma medida adotada ao abrigo do artigo 15.°, n.° 1, da Diretiva 2002/58, que deve ser efetuado no pleno respeito das
condi¢des resultantes da jurisprudéncia que interpretou a Diretiva 2002/58, apenas pode, em principio, ser justificado pelo objetivo de interesse geral
através do qual essa conservacdo foi imposta a esses prestadores (18). Por outras palavras, a compatibilidade com o direito da Unido do acesso das
autoridades nacionais a determinados dados pessoais depende inteiramente da compatibilidade da conservagdo desses dados com o direito da Unido.

51. Dai resulta, na minha opinido, que a anélise da compatibilidade com o direito da Unido de uma legislagdo nacional que preveja o acesso de uma
autoridade nacional a dados pessoais pressupde que tenha sido previamente demonstrada a compatibilidade da conservacao desses mesmos dados com o
direito da Uniao.

52.  Nestas circunstancias, iniciarei a minha analise recordando a jurisprudéncia do Tribunal de Justica relativa a questdo da conservagdo dos enderegos
IP atribuidos a fonte de uma ligacao, para demonstrar os respetivos limites e propor um quadro analitico adaptado da legislagdo em causa.

2. Jurisprudéncia do Tribunal de Justica relativa a interpretacdo do artigo 15.° n.° 1, da Diretiva 2002/58 quanto as medidas que visam a
conservacdo dos enderecos IP atribuidos a fonte de uma ligacdo

53. Oartigo 5.°, n.° 1, da Diretiva 2002/58 consagra o principio da confidencialidade tanto das comunicagdes eletronicas como dos respetivos dados de
trafego e impde, nomeadamente, que, em principio, pessoas que nao os utilizadores estejam proibidas de armazenar, sem o consentimento destes, essas
comunicagoes e esses dados (19).

54. No que respeita ao tratamento ¢ ao armazenamento pelos prestadores de servigos de comunicagdes eletronicas dos dados de trafego relativos a
assinantes e utilizadores, a Diretiva 2002/58 preve, no seu artigo 6.°, n.° 1, que esses dados devem ser eliminados ou tornados andénimos quando deixem
de ser necessarios para efeitos da transmissao da comunicagdo e precisa, no n.° 2 do mesmo artigo, que os dados de trafego necessarios para efeitos de
faturagdo dos assinantes e de pagamento de interligacdes s6 podem ser tratados até final do periodo durante o qual a fatura pode ser legalmente contestada
ou o pagamento reclamado. No que se refere aos dados de localizagdo para além dos dados de trafego, o artigo 9.°, n.° 1, desta diretiva estabelece que
esses dados s6 podem ser tratados em determinadas condigdes e depois serem tornados andénimos ou com o consentimento dos utilizadores ou
assinantes (20).

55. Assim, ao adotar a Diretiva 2002/58, o legislador da Unido concretizou os direitos consagrados nos artigos 7.° e 8.° da Carta, pelo que os
utilizadores de meios de comunicacao eletronicos tém o direito de esperar, em principio, que, caso nao tenham dado consentimento, as suas comunicagoes
e respetivos dados permanegam andnimos € ndo possam ser objeto de registo (21). Por conseguinte, essa diretiva ndo se limita a enquadrar o acesso a esses
dados através de garantias destinadas a prevenir abusos, mas consagra também, em especial, o principio da proibicdo do seu armazenamento por terceiros.

56. Nestas circunstancias, na medida em que o artigo 15.°, n.° 1, da Diretiva 2002/58 permite aos Estados-Membros adotar medidas legislativas para
«restringir o ambito» dos direitos e obrigacdes previstos, nomeadamente, nos artigos 5.°, 6.° € 9.° desta diretiva, como os que decorrem dos principios da
confidencialidade das comunicacdes e da proibigdo do armazenamento dos respetivos dados, esta disposi¢do enuncia uma excegdo a regra geral prevista,
nomeadamente, nestes artigos 5.°, 6.° ¢ 9.° e deve, assim, em conformidade com jurisprudéncia constante, ser objeto de interpretagdo estrita. Por
conseguinte, tal disposi¢do ndo pode justificar que a derrogacao a obrigagdo de principio de garantir a confidencialidade das comunicagdes eletronicas e
dos respetivos dados e, em especial, a proibicdo de armazenar esses dados, prevista no artigo 5.° da referida diretiva, se converta na regra, sob pena de
esvaziar esta ultima disposicao do seu alcance (22).
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57. Quanto aos objetivos suscetiveis de justificar uma limitagao dos direitos e das obrigagdes previstos, nomeadamente, nos artigos 5.°, 6.° ¢ 9.° da
Diretiva 2002/58, o Tribunal de Justi¢a ja declarou que a enumeragdo dos objetivos que figuram no artigo 15.°, n.° 1, primeira frase, dessa diretiva tem
carater taxativo, de modo que uma medida legislativa adotada ao abrigo desta disposi¢do tem que responder efetiva e estritamente a um desses
objetivos (23).

58. Além disso, resulta do artigo 15.°, n.° 1, terceira frase, da Diretiva 2002/58 que as medidas tomadas pelos Estados-Membros ao abrigo desta
disposi¢do devem respeitar os principios gerais do direito da Unido, entre os quais figura o principio da proporcionalidade, e assegurar o respeito dos
direitos fundamentais garantidos pela Carta. A este respeito, o Tribunal de Justica j4 declarou que a obrigacdo imposta por um Estado-Membro aos
prestadores de servicos de comunicagdes eletronicas, através de uma legislagao nacional, de conservarem os dados de trafego para, se for caso disso, os
disponibilizarem as autoridades nacionais competentes levanta questdes ndo apenas quanto ao respeito dos artigos 7.° e 8.° da Carta, relativos,
respetivamente ao respeito pela vida privada e a protegdo dos dados pessoais, mas igualmente do artigo 11.° da Carta, relativo a liberdade de expressdo,
que constitui um dos fundamentos essenciais de uma sociedade democratica e pluralista, fazendo parte dos valores nos quais, em conformidade com o
artigo 2.° TUE, se baseia a Unido (24).

59.  Nao obstante, na medida em que o artigo 15.°, n.° 1, da Diretiva 2002/58 permite aos Estados-Membros restringir os direitos e obrigagdes previstos
nos artigos 5.°, 6.°, ¢ 9.° desta diretiva, esta disposi¢do reflete a circunstancia de os direitos consagrados nos artigos 7.°, 8.° e 11.° da Carta ndo serem
prerrogativas absolutas, mas deverem ser tomados em consideragdo relativamente a sua fun¢do na sociedade. Com efeito, conforme resulta do seu
artigo 52.°, n.° 1, a Carta admite restrigdes ao exercicio desses direitos, desde que essas restricdes estejam previstas por lei, respeitem o contetido essencial
desses direitos e, na observancia do principio da proporcionalidade, sejam necessarias ¢ correspondam efetivamente a objetivos de interesse geral
reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades de terceiros. Assim, a interpretacao do artigo 15.°, n.° 1, da Diretiva
2002/58, a luz da Carta, exige que se tenha igualmente em conta a importancia dos objetivos de protecdo da seguranca nacional e de luta contra a
criminalidade grave, contribuindo para a protecdo dos direitos e liberdades de terceiros, e a dos direitos consagrados nos artigos 3.°, 4.°, 6.° ¢ 7.° da
Carta (25), de que podem resultar obrigacdes positivas que incumbem aos poderes publicos (26).

60. Face a estas diferentes obrigagdes positivas, ha, portanto, que proceder a uma conciliacdo dos diferentes interesses legitimos e direitos em causa.
Neste quadro, decorre dos proprios termos do artigo 15.°, n.° 1, primeira frase, da Diretiva 2002/58 que os Estados-Membros podem adotar uma medida
derrogatoria do principio da confidencialidade quando tal medida seja «necessaria, adequada e proporcionada numa sociedade democratica», indicando o
considerando 11 desta diretiva, a este respeito, que uma medida desta natureza deve ser «rigorosamente» proporcionada ao objetivo a alcancar (27).

61. A este respeito, decorre da jurisprudéncia do Tribunal de Justi¢a que a possibilidade de os Estados-Membros justificarem uma limitagdo aos direitos
e obrigagdes previstos, nomeadamente, nos artigos 5.°, 6.° ¢ 9.° da Diretiva 2002/58 deve ser apreciada através da medi¢ao da gravidade da ingeréncia que
tal limitacdo implica e da verificacdo de que a importancia do objetivo de interesse geral prosseguido por tal limitacdo estd relacionada com essa
gravidade (28).

62.  Refira-se, além disso, que o Tribunal de Justica distingue, na sua jurisprudéncia, por um lado, as ingeréncias que resultam do acesso a dados que,
enquanto tais, fornecem informacdes precisas sobre as comunicagdes em causa e, portanto, sobre a vida privada da pessoa, e para as quais o regime de
conservagao ¢ estrito, e, por outro, as ingeréncias que resultam do acesso a esses dados, que s6 podem fornecer essas informagdes quando associados a
outros dados, como os enderegos IP (29).
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63. Em especial, no que respeita aos enderecos IP, o Tribunal de Justica referiu que sao gerados sem estarem ligados a uma comunicagao especifica e
servem principalmente para identificar, por intermédio dos prestadores de servigos de comunicagdes eletronicas, a pessoa singular proprietaria de um
equipamento terminal a partir do qual é efetuada uma comunicac¢do através da Internet. Por conseguinte, desde que apenas sejam conservados os
enderecos IP da fonte da comunicagdo e nao os do seu destinatario, esta categoria de dados tem um grau de sensibilidade menor que o dos outros dados de
trafego (30).

64. O Tribunal de Justi¢a sublinha ao mesmo tempo que, uma vez que os enderecos IP podem ser utilizados para efetuar, nomeadamente, um rastreio
exaustivo do percurso de navegacdo de um internauta e, por conseguinte, da sua atividade em linha, esses dados permitem estabelecer o perfil
pormenorizado deste ultimo e tirar conclusdes precisas sobre a vida privada do utilizador. A conservacao e a analise desses enderegos IP constituem, deste
modo, ingeréncias graves nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta e podem ter efeitos dissuasivos no exercicio da liberdade de
expressao garantida no artigo 11.° da mesma (31).

65. No entanto, segundo jurisprudéncia constante, para efeitos da necessaria conciliagdo dos direitos e dos interesses legitimos em causa exigida pela
jurisprudéncia, ha que ter em conta o facto de, no caso de uma infragdo cometida em linha, o enderego IP poder constituir o inico meio de investigagao
que permite a identificagdo da pessoa a qual esse endereco estava atribuido no momento da pratica dessa infragdo (32).

66. Por conseguinte, o Tribunal de Justica declara que uma medida legislativa que prevé a conservacao generalizada e indiferenciada unicamente dos
enderegos P atribuidos a fonte de uma ligagdo ndo se afigura, em principio, contréria ao artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°,
8.2 e 11.°, bem como do artigo 52.°, n.° 1, da Carta, desde que essa possibilidade esteja sujeita ao estrito respeito das condigdes materiais e processuais
que devem reger a utilizagdo desses dados e entendendo-se que, atendendo ao carater grave da ingeréncia que esta conservacdo comporta, so a luta contra
a criminalidade grave e a prevencao das ameagas graves contra a seguranga publica sdo suscetiveis, tal como a salvaguarda da seguranga nacional, de
justificar essa ingeréncia (33).

67. Por outro lado, o Tribunal de Justica precisa que o periodo de conservagdo ndo pode exceder o estritamente necessario a luz do objetivo
prosseguido e que uma medida desta natureza deve prever requisitos € garantias estritas quanto a exploracao desses dados (34).

3. Limites da jurisprudéncia relativa a interpretagdo do artigo 15.° n.° 1, da Diretiva 2002/58 no que respeita as medidas que visam a conservagio
dos enderecos IP atribuidos a fonte de uma ligagdo

68. A solu¢do encontrada pelo Tribunal de Justica no que respeita as medidas nacionais que visam a conservagao dos enderecos IP atribuidos a fonte de
uma ligacdo, interpretadas a luz do artigo 15.°, n.° 1, da Diretiva 2002/58, parece apresentar duas dificuldades principais.

a)  Conciliagdo com a jurisprudéncia relativa a comunicagdo dos enderecos IP atribuidos a fonte de uma ligacdo no dmbito de agoes em matéria de
protecdo dos direitos de propriedade intelectual.

69.  Em primeiro lugar, tal como evoquei nas minhas conclusdes no processo M.I.C.M. (35), existe uma certa tensao entre esta linha de jurisprudéncia e
a relativa a comunicacao dos enderegos IP no ambito de acdes em matéria de protecdo dos direitos de propriedade intelectual aos titulares desses direitos,
que pde o acento tonico na obrigagdo de os Estados-Membros assegurarem aos titulares dos direitos de propriedade intelectual possibilidades reais de
obterem uma indemnizagao pelos prejuizos resultantes da violagao desses direitos (36).
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70.  Com efeito, no que respeita a esta segunda linha de jurisprudéncia, o Tribunal de Justi¢a declara reiteradamente que o direito da Unido ndo se opde
a que os Estados-Membros estabelecam uma obrigac¢do de transmitir a entidades privadas dados pessoais para permitir instaurar o processo judicial, em
instancias civeis, contra violagdes do direito de autor (37).

71. O Tribunal de Justica salienta, a este respeito, que a possibilidade de os Estados-Membros preverem a obrigacdo de transmitir, no ambito de uma
acdo civel, dados pessoais decorre, antes de mais, da possibilidade de prever essa transmissdo no ambito do processo por infragdes penais (38), que foi,
por sua vez, estendida aos processos civis.

72.  Contudo, a0 mesmo tempo, no que respeita aos enderecos IP, o Tribunal de Justica exige que esses dados s6 possam ser conservados no ambito da
luta contra a criminalidade grave e da preven¢do das ameagas graves contra a seguranga publica (39).

73.  As tentativas de conciliagdo destas duas linhas de jurisprudéncia conduzem, na minha opinido, a resultados inadequados e ndo sao convincentes.

74. Por um lado, contrariamente ao alegado pelo Governo francés na audiéncia, a luta contra as violagdes dos direitos de propriedade intelectual nao
pode integrar a luta contra a criminalidade grave. O conceito de «criminalidade grave» deve, a meu ver, ser objeto de uma interpretacao autonoma. Nao
pode depender das concegdes de cada Estado-Membro sob pena de permitir contornar os requisitos do artigo 15.°, n.° 1, da Diretiva 2002/58 consoante os
Estados-Membros adotem ou ndo uma concecdo extensiva da luta contra a criminalidade grave. Ora, como ja referi, os interesses associados a protecao
dos direitos de propriedade intelectual ndo podem confundir-se com os subjacentes a luta contra a criminalidade grave (40).

75. Por outro lado, admitir a transmissdo de enderecos IP aos titulares de direitos de propriedade intelectual no &mbito de processos que tenham por
objeto a respetiva protecdo, ainda que a sua conservagao s se tenha tornado possivel no ambito da luta contra a criminalidade grave, estaria claramente
em contradi¢do com a jurisprudéncia do Tribunal de Justica relativa a conservacao dos dados de ligagdo e acabaria por privar de efeito util os requisitos
exigidos para a conservacao desses dados, uma vez que, em todo o caso, o acesso aos mesmos seria possivel com fundamentos diferentes.

76. Daqui resulta, na minha opinido, que a conservacdo dos enderecos IP para efeitos da prote¢do de direitos de propriedade intelectual, bem como a
respetiva comunicagao aos titulares desses direitos no ambito de procedimentos relativos a essa protecdo, poderiam ser contrarias ao artigo 15.°, n.° 1, da
Diretiva 2002/58, tal como foi interpretado na jurisprudéncia do Tribunal de Justica. A obrigacdo de transmissao de dados pessoais a entidades privadas
para permitir a instauragdo do processo judicial em instincias civeis, contra violagdes do direito de autor, e possibilitada pelo proprio Tribunal de Justica,
¢, deste modo, simultaneamente neutralizada pelo papel da sua propria jurisprudéncia relativa a conserva¢ao dos enderegos IP pelos prestadores de
servigos de comunicagdes eletronicas.

77. Essa solucdo ndo ¢, todavia, satisfatéria, na medida em que pde em causa o equilibrio entre os diferentes interesses em jogo que o Tribunal de
Justica procurou demonstrar, privando os titulares de direitos de propriedade intelectual do principal, sendo tinico, meio de identificar os autores das
violagdes em linha desses direitos. Esta consideragdo leva-me a expor a segunda dificuldade que pode resultar, sob o meu ponto de vista, da jurisprudéncia
do Tribunal de Justi¢a, no que respeita a medidas nacionais que visam a conservagdo dos enderecos IP atribuidos a fonte de uma ligacao interpretada a luz
do artigo 15.°, n.° 1, da Diretiva 2002/58.

b)  Risco de impunidade sistémica das infracoes cometidas exclusivamente em linha
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78.  Assim, em segundo lugar, considero que essa solu¢do ¢ uma fonte de dificuldades praticas. Como salienta o proprio Tribunal de Justiga, no caso de
uma infra¢do cometida exclusivamente em linha, o enderego IP pode constituir o tinico meio de investigacdo que permite a identificacdo da pessoa a qual
esse endereco estava atribuido no momento da pratica dessa infragao.

79. Porém, afigura-se-me que este facto nao foi inteiramente tido em consideracdo na ponderacdo dos interesses em causa. Embora o Tribunal de
Justica restrinja a possibilidade de conservagao dos enderegos IP ao ambito da luta contra a criminalidade grave, ao mesmo tempo impede que esses dados
possam ser conservados a fim de lutar contra infragdes penais em geral, embora algumas destas infracdes s6 possam ser prevenidas, detetadas ou punidas
gragas aos referidos dados.

80.  Por outras palavras, a jurisprudéncia do Tribunal de Justi¢a pode levar a que as autoridades nacionais sejam privadas do inico meio de identificacao
dos autores de infracdes em linha que, todavia, ndo sdo abrangidas pela criminalidade grave, como € o caso das infracdes aos direitos de propriedade
intelectual. Dai resultaria, efetivamente, uma impunidade sistémica relativamente as infra¢cdes cometidas exclusivamente em linha, para além das simples
infragdes aos direitos de propriedade intelectual. Penso, nomeadamente, nos casos de difamacdo cometidos em linha. O direito da Unido prevé
efetivamente medidas inibitorias contra os intermediarios cujos servicos sejam utilizados para a pratica desse tipo de infragdes (41), mas poderia resultar
da jurisprudéncia do Tribunal de Justi¢a que os proprios autores desses atos nunca fossem objeto de a¢ao penal.

81. Sob pena de se admitir que uma série de infragcdes penais nunca possam ser sujeitas a a¢ao penal, considero que o equilibrio entre os diferentes
interesses em causa deve ser objeto de uma nova andlise.

82.  Estas diferentes consideragdes levam-me a propor ao Tribunal de Justica uma certa adaptagdo da jurisprudéncia relativa as medidas nacionais que
visam a conservagdo dos enderecos IP interpretadas a luz do artigo 15.°, n.° 1, da Diretiva 2002/58.

4.  Proposta de adaptacdo da jurisprudéncia do Tribunal de Justica relativa a interpretacdo do artigo 15.°, n.° 1, da Diretiva 2002/58 no que respeita
as medidas que visam a conservagdo dos enderecos IP atribuidos a fonte de uma ligagdo

83. Atendendo as consideragdes precedentes, considero que o artigo 15.°, n.° 1, da Diretiva 2002/58 deve ser interpretado no sentido de que ndo se
opoe a medidas que preveem uma conservagao generalizada e indiferenciada dos enderegos IP atribuidos a fonte de uma ligagdo, por um periodo de tempo
limitado ao estritamente necessario, a fim de assegurar a prevencao, investigacdo, detecdo e repressdo de infracdes penais em linha em relacdo as quais o
endereco IP constitui o unico meio de investigagao que permite a identificacdo da pessoa a qual esse enderego estava atribuido no momento da pratica da
infracao.

84.  Devo sublinhar, a este respeito, que essa proposta ndo pde em causa, na minha opinido, o requisito da proporcionalidade exigido para a conservacao
dos dados, atendendo a gravidade da ingeréncia nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta que a mesma implica (42). Pelo
contrario, cumpre plenamente esse requisito.

85. Por um lado, a limitagdo aos direitos e obrigacdes previstos nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58 constituida pela conservagao dos

enderecos IP prossegue um objetivo de interesse geral relacionado com essa gravidade, a saber, a prevencdo, investigacdo, detecdo e repressdo de
infracdes penais previstas em atos legislativos que, de outro modo, ficariam desprovidos de efeitos.

https://curia.europa.eu/juris/document/document_print.jsf?mode=Ist&pagelndex=0&docid=267623&part=1&doclang=PT&text=copyright&dir=&occ=first&cid=309924 19/28



03/02/23, 10:01 CURIA - Documents

86. Por outro lado, essa limitagdo deve efetuar-se dentro dos limites do estritamente necessario. Com efeito, essa conservacgao ¢ limitada a situagdes
especificas, a saber, as infragdes penais cometidas em linha e em relagdo as quais s6 € possivel identificar o seu autor gracas ao endereco IP que lhe ¢
atribuido. Por outras palavras, ndo se trata de autorizar uma conservacao generalizada e indiferenciada de dados sem outros requisitos, mas apenas de
permitir a repressao de infragdes penais bem determinadas € ndo como regra geral.

87. Todavia, embora o artigo 15.°, n.° 1, da Diretiva 2002/58 ndo se oponha a uma conservag¢do generalizada e indiferenciada dos enderecos IP
atribuidos a fonte de uma ligacao para efeitos de assegurar a prevengao, investigacao, detecdo e repressao de infragdes penais em linha em relagdo as quais
o endereco IP constitui o inico meio de investigagcdo que permite a identificacdo da pessoa a qual esse enderego estava atribuido no momento da pratica da
infragdo, ha que precisar ainda que, segundo a jurisprudéncia, essa possibilidade deve estar sujeita «ao estrito respeito das condigcdes materiais e
processuais que devem reger a utilizagdo desses dados» (43). O Tribunal de Justica especifica igualmente que essa medida «deve prever requisitos e
garantias estritas quanto a exploracdo desses dados» (44).

88. Por outras palavras, como ja sublinhei, a conservacdo dos dados € o acesso aos mesmos nao podem ser considerados isoladamente. Nestas
circunstancias, embora a possibilidade de a Hadopi aceder aos enderecos IP ndo seja a partida contraria ao artigo 15.°, n.° 1, da Diretiva 2002/58, na
medida em que esses dados foram conservados em conformidade com os requisitos previstos nesta disposi¢do, ¢ ainda necessario, a fim de responder as
questdes prejudiciais submetidas ao Tribunal de Justica, verificar se as condigdes de acesso aos enderecos IP atribuidos a fonte de uma ligagao pela
Hadopi estdo, por si s6s, em conformidade com a referida disposi¢@o, designadamente quanto a eventual necessidade de um controlo prévio desse acesso
por um orgdo jurisdicional ou uma autoridade administrativa independente.

89.  Tendo sido analisada a questdo preliminar da conservagdo dos enderecos IP atribuidos a fonte de uma ligagao, procederei agora a analise do acesso
da Hadopi a esses dados, a luz do artigo 15.°, n.° 1, da Diretiva 2002/58.

5. O acesso da Hadopi aos dados relativos a identidade civil correspondentes aos enderecos IP

90. Resulta da jurisprudéncia do Tribunal de Justi¢a, no que se refere aos objetivos suscetiveis de justificar uma medida nacional que derrogue o
principio da confidencialidade das comunicagdes eletronicas, que o acesso aos dados deve responder estrita e objetivamente a um desses objetivos, e que o
objetivo prosseguido por essa medida deve estar relacionado com a gravidade da ingeréncia nos direitos fundamentais que esse acesso gera (45).

91. Além disso, conforme ja exposto (46), o acesso a dados conservados pelos prestadores em aplicagdo de uma medida adotada ao abrigo do
artigo 15.°, n.° 1, da Diretiva 2002/58 apenas pode, em principio, ser justificado pelo objetivo de interesse geral através do qual essa conservacao foi
imposta a tais prestadores (47).

92. O Tribunal de Justi¢a declarou, assim, em conformidade com o principio da proporcionalidade, que uma ingeréncia grave s6 pode ser justificada,
em matéria de prevengdo, investigacdo, detegdo e repressao de infragdes penais, por um objetivo de luta contra a criminalidade, devendo também este ser
qualificado de grave (48).

93. A este respeito, saliento, contrariamente ao que alegam o Governo francés e a Comissao, que o acesso da Hadopi aos dados relativos a identidade
civil correspondentes a um endereco IP configura efetivamente uma ingeréncia grave nos direitos fundamentais. Com efeito, ndo se trata apenas de aceder
aos dados relativos a identidade civil, que sdo, por si s0s, de reduzida sensibilidade, mas sim de associar esses dados a um conjunto mais amplo de dados,
ou seja, o endereco IP, e ainda, como sublinham as recorrentes no processo principal, a um extrato do ficheiro carregado em violagdo dos direitos de autor.
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Por conseguinte, trata-se de associar a identidade civil de uma pessoa ao conteudo do ficheiro consultado e ao endereco IP por intermédio do qual foi feita
essa consulta.

94. No entanto, tal como considero dever permitir-se também a conservacdo de dados que configura uma ingeréncia grave nos direitos fundamentais
para efeitos de assegurar a prevencao, a investigacdo, a dete¢do e a repressao de infragdes penais em linha em relagdo as quais o endereco IP constitui o
unico meio de investigacdo que permite a identificacdo da pessoa a qual esse endereco estava atribuido no momento da pratica da infragdo (49), considero
que o acesso a esses dados deve ser tornado possivel para prosseguir o mesmo objetivo, sob pena de se admitir a impunidade geral das infragdes cometidas
exclusivamente em linha.

95.  Por conseguinte, o acesso da Hadopi aos dados relativos a identidade civil associados a um endereco IP afigura-se-me justificado pelo objetivo de
interesse geral através do qual essa conservagao foi imposta aos prestadores de servicos de comunicacdes eletronicas.

96. A jurisprudéncia do Tribunal de Justiga precisa, todavia, que uma legislagao nacional que regula o acesso das autoridades competentes a dados de
trafego e a dados de localizagdo conservados ndo se pode limitar a exigir que o acesso responda a finalidade prosseguida por essa legislagdo, mas deve
igualmente prever as condi¢des materiais e processuais que regem o acesso das autoridades nacionais competentes aos dados em causa (50).

97.  Em particular, o Tribunal de Justica considera que, uma vez que um acesso generalizado a todos os dados conservados, independentemente de uma
qualquer relagao com o objetivo prosseguido, ndo pode ser considerado limitado ao estritamente necessario, a regulamentacao nacional deve basear-se em
critérios objetivos para definir as circunstancias e as condi¢des nas quais deve ser concedido as autoridades nacionais competentes o acesso aos dados dos
utilizadores, de modo a verificar que o acesso s6 ¢ concedido aos dados de pessoas suspeitas de planear, cometer ou terem cometido uma infragdo grave
ou estarem envolvidas de uma maneira ou outra nessa infragdo (51).

98.  Assim, segundo a jurisprudéncia, a fim de garantir, na pratica, o pleno respeito destes requisitos, ¢ essencial que o acesso das autoridades nacionais
competentes aos dados conservados esteja, em principio, sujeito a um controlo prévio, efetuado por um 6rgado jurisdicional ou por uma entidade
administrativa independente (52).

99. Todavia, refira-se que o Tribunal de Justica estabeleceu essa necessidade de um controlo prévio do acesso aos dados pessoais em circunstancias
especificas diferentes das do presente caso, que envolvam intromissdes especialmente graves e na vida privada dos utilizadores de servigos de
comunicagdes eletronicas.

100. Com efeito, tratava-se, em cada um dos acordaos que salientaram essa exigéncia, de medidas nacionais que autorizam o acesso ao conjunto dos dados
de trafego e a localizac¢do dos utilizadores relativos a todos os meios de comunicagdo eletronica (53) ou, pelo menos, a telefonia fixa e movel (54). Mais
concretamente, estava em causa o acesso a um «conjunto de dados [...] suscetiveis de fornecer informagdes sobre as comunicagdes efetuadas por um
utilizador de um meio de comunicacdo eletronica ou sobre a localizacdo dos equipamentos terminais por ele utilizados e de permitir tirar conclusdes
precisas sobre a sua vida privada» (55), de modo que a exigéncia de um controlo prévio do acesso a esses dados por um o6rgao jurisdicional ou uma
entidade administrativa independente s existe, na minha opinido, nesse contexto.

101. Ora, por um lado, o acesso da Hadopi fica limitado a associagdo dos dados relativos a identidade civil ao endere¢o IP utilizado e ao ficheiro
consultado num momento especifico, sem que tal tenha como resultado permitir as autoridades competentes reconstituir o percurso de navegagao em linha
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do utilizador visado, nem, por conseguinte, tirar conclusdes precisas sobre a sua vida privada para além do conhecimento do ficheiro especifico consultado
no momento da infragdo. Nao se trata, portanto, de permitir o rastreio do conjunto das atividades em linha do utilizador em causa.

102. Por outro lado, esses dados dizem respeito apenas a dados de pessoas que, como foi constatado nas atas elaboradas pelos organismos de titulares de
direitos, praticaram factos suscetiveis de configurar um incumprimento da obrigagdo prevista no artigo 1..336-3 do CPI. O acesso da Hadopi aos dados
relativos a identidade civil associados aos enderegos IP €, assim, estritamente limitado ao necessario para alcangar o objetivo prosseguido, ou seja,
permitir a prevengdo, investigacdo, detecdo e repressdo de infragdes penais em linha relativamente as quais o enderego IP constitui o Unico meio de
investigacdo que permite a identificacdo da pessoa a qual esse endereco estava atribuido no momento da pratica da infragdo, no qual se insere o
mecanismo de resposta graduada.

103. Neste contexto, considero que o artigo 15.°, n.° 1, da Diretiva 2002/58 ndo impde a existéncia de um controlo prévio, por um 6rgao jurisdicional ou
uma entidade administrativa independente, do acesso da Hadopi aos dados relativos a identidade civil associados aos enderecos IP dos utilizadores.

104. Quanto ao restante, refira-se, como sublinha o Governo francés, que o acesso da Hadopi a esses dados, se ndo estiver sujeito a um controlo prévio por
um 6rgao jurisdicional ou uma entidade independente, ndo esta, contudo, isento de controlo, uma vez que o ficheiro enviado pela Hadopi aos operadores
de comunicagdes eletronicas ¢ elaborado diariamente por um agente ajuramentado com base nos pedidos de intervengdo recebidos e validados, de forma
aleatoria por amostra, antes do seu aditamento ao ficheiro (56). Importa sobretudo observar que o procedimento de resposta graduada continua sujeito as
disposi¢des da Diretiva (UE) 2016/680 (57). A este titulo, as pessoas singulares visadas pela Hadopi beneficiam de um conjunto de garantias materiais e
processuais previstas nesta diretiva. Estas englobam o direito de acesso, retificagdo e apagamento dos dados pessoais tratados pela Hadopi, bem como a
possibilidade de apresentar uma reclamacdo a uma autoridade de controlo independente, eventualmente seguida de um recurso judicial intentado nos
termos do direito comum (58).

105. Por conseguinte, proponho responder a primeira e segunda questdes prejudiciais, que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos
artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que nao se opde a uma legislagdo nacional que permite
a conservagao pelos prestadores de servigos de comunicacgdes eletronicas € o acesso de uma autoridade administrativa, responsavel pela protecao dos
direitos de autor e direitos conexos contra violagdes desses direitos cometidas na Internet, limitado a dados relativos a identidade civil correspondentes a
enderecos IP a fim de que essa autoridade possa identificar os titulares desses enderecos suspeitos de serem responsaveis pela pratica dessas violagdes e
possa tomar, se necessario, medidas contra esses mesmos titulares, sem que esse acesso esteja subordinado a um controlo prévio por um oOrgao
jurisdicional ou uma entidade administrativa independente, quando esses dados constituam o Unico meio de investigagao que permite a identificacao da
pessoa a qual esse enderego estava atribuido no momento da pratica da infragao.

B.  Quanto a terceira questdo prejudicial

106. Com a sua terceira questdo prejudicial, o 6rgao jurisdicional de reenvio pretende saber se, em caso de resposta afirmativa a primeira e segunda
questdes, e atendendo a reduzida sensibilidade dos dados relativos a identidade civil, ao enquadramento estrito do acesso aos dados e ao imperativo de ndo
comprometer a missdo de servico publico confiada a autoridade administrativa em causa, o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos
artigos 7.°, 8.° ¢ 11.°, bem como do artigo 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opde a que o controlo prévio do acesso seja
efetuado de acordo com modalidades adaptadas, como um controlo automatizado, no caso em aprego sob a supervisao de um servigo interno do organismo
que dé garantias de independéncia e de imparcialidade em relagdo aos agentes responsaveis por essa recolha.
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107. Decorre da redagdo da terceira questao prejudicial, bem como da resposta escrita do Governo francés as questdes do Tribunal de Justica que as
modalidades de controlo adaptadas as quais se faz referéncia nesta questdo nao tém por objeto um sistema de controlo existente no direito nacional, mas as
hipoteses que podem ser exploradas e destinadas, se necessario, a adequar o sistema francés ao cumprimento do direito da Unido.

108. Ora, ¢ jurisprudéncia constante que um pedido de decisdo prejudicial consiste, ndo na formulacdo de opinides consultivas sobre questdes gerais e
hipotéticas, mas na necessidade inerente a solugdo efetiva de um litigio a respeito do direito da Unido (59).

109. Por conseguinte, uma vez que a terceira questao prejudicial tem, na minha opinido, carater hipotético, deve ser julgada inadmissivel.

110. Em todo o caso, atendendo a resposta que proponho dar a primeira e segunda questdes prejudiciais, ndo hd que responder a terceira questao.

V. Conclusao

111. A luz de todas as consideragdes precedentes, proponho que o Tribunal de Justiga responda as questdes prejudiciais submetidas pelo Conseil d’Etat
(Conselho de Estado, em formagao jurisdicional, Franca) da seguinte forma:

O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicagdes eletronicas (Diretiva relativa a privacidade e as comunicagdes eletronicas), lido a luz dos artigos 7.°,
8.2 ¢ 11.°, bem como do artigo 52.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia

deve ser interpretado no sentido de que:

ndo se opde a uma legislacdo nacional que permite a conservacao pelos prestadores de servicos de comunicagdes eletronicas e o acesso de uma autoridade
administrativa, responséavel pela protecao dos direitos de autor e direitos conexos contra violagdes desses direitos cometidas na Internet, limitado a dados
relativos a identidade civil correspondentes a enderecos IP a fim de que essa autoridade possa identificar os titulares desses enderecos suspeitos de serem
responsaveis pela pratica dessas violagdes e possa tomar, se necessario, medidas contra esses mesmos titulares, sem que esse acesso esteja subordinado a
um controlo prévio por um 6rgdo jurisdicional ou uma entidade administrativa independente, quando esses dados constituam o Ginico meio de investigacao
que permite a identificacdo da pessoa a qual esse enderego estava atribuido no momento da pratica da infracao.

1  Lingua original: francés.

2  Diretiva do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a prote¢ao da privacidade no setor das
comunicagoes eletronicas (Diretiva relativa a privacidade e as comunicagoes eletronicas) (JO 2002, L 201, p. 37).

3 Diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a prote¢ao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (JO 1995, L 281, p. 31).
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4  JORF de 7 de marc¢o de 2010, texto n.° 19.

5  JOREF de 31 de julho de 2021, texto n.° 1. Esta versao do artigo L. 34-1 do CPCE, em vigor desde 31 de julho de 2021, foi adotada na sequéncia da decisao
do Conseil d’Etat (Conselho de Estado, em formagéo jurisdicional, Franga) de 21 de abril de 2021, n.° 393099 (JORF de 25 de abril de 2021) que revogou a
versao anterior dessa disposicao que incluia uma obrigagcdo de conservagdo de dados pessoais «para efeitos de investigagdo, detecdo e repressao de infracdes
penais ou do incumprimento da obrigacao definida no artigo L. 336-3 [do CPI]» com o tinico objetivo de permitir, se necessario, a disponibilizacao,
nomeadamente, a Hadopi. Pela Decisdo n.° 2021-976-977 QPC, de 25 de fevereiro de 2022 (M. Habib A. e 0.), o Conseil constitutionnel (Tribunal
Constitucional, Franga) declarou a inconstitucionalidade da versao anterior do artigo L. 34-1 do CPCE pelo facto essencial de que, «ao autorizar a conservagao
geral e indiferenciada dos dados de ligacdo, as disposi¢des impugnadas violam de forma desproporcionada o direito a vida privada» (n.° 13). Com efeito, esse
6rgao jurisdicional considerou que os dados de ligacdo que devem ser conservados por forga dessas disposi¢des sao relativos, ndo s6 a identificagao dos
utilizadores dos servigos de comunicagdes eletronicas, mas também a outros dados que, «atendendo a respetiva diversidade e aos tratamentos de que podem ser
objeto, fornecem, sobre esses utilizadores e, eventualmente, sobre terceiros, informagdes diversas e precisas, especialmente lesivas da sua privacidade» (n.° 11).

6 V. Acoérdao de 6 de outubro de 2020 (C-511/18, C-512/18 e C-520/18, a seguir «Acordao La Quadrature du Net e 0. », EU:C:2020:791, dispositivo).
7 V.Acoérdao de 21 de dezembro de 2016 (C-203/15 e C-698/15, a seguir «Acordao Tele2», EU:C:2016:970, dispositivo).

8  N.° 120 deste acordao.

9  N.° 189 deste acordao.

10 Acdrdao de 2 de marco de 2021 (C-746/18, a seguir «Acérdao Prokuratuury, EU:C:2021:152).

11 Regulamento do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados) (JO 2016, L 119, p. 1).

12 V. Aco6rddo La Quadrature du Net e 0. (n.%® 155 ¢ 159).

13 V. Acordao Tele2 (n.° 79).
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14

15

16

17

18

V. Acordao de 2 de outubro de 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, n.° 49).

Acordao de 2 de outubro de 2018 (C-207/16, EU:C:2018:788).

V. Acordao Prokuratuur (n.° 29)

V. Acérdao de 17 de junho de 2021, M.LI.C.M. (C-597/19, EU:C:2021:492, n.°® 127 a 130).

V. Acordaos La Quadrature du Net e 0., n.° 166), de 5 de abril de 2022, Commissioner of An Garda Siochana e o. (C-140/20, a seguir «Acordao

Commissioner of An Garda Siochéana e 0.» EU:C:2022:258, n.° 98), e de 20 de setembro de 2022, SpaceNet (C-793/19 e C-794/19, a seguir «Acordao
SpaceNet», EUC:2002:702, n.° 131).

19

26

V. Acérdaos La Quadrature du Net e o. (n.° 107); Commissioner of An Garda Siochdna e o. (n.° 35), e SpaceNet (n.° 52).

V. Acordaos Tele2 (n.° 86), La Quadrature du Net e o. (n.° 108), Commissioner of An Garda Siochdna e o. (n.° 38), e SpaceNet (n.° 55).

V. Acérdaos La Quadrature du Net e o. (n.° 109), Commissioner of An Garda Siochana e o. (n.® 37), e SpaceNet (n.° 54).

V. Acordios La Quadrature du Net e 0. (n.%% 110 e 111), Commissioner of An Garda Siochana e o. (n.° 40), e SpaceNet (n.° 57).

V. Acérdaos La Quadrature du Net e o. (n.° 112), Commissioner of An Garda Siochédna e o. (n.° 41), e SpaceNet (n.° 58).

V. Acérdaos La Quadrature du Net € 0. (n.°° 113 e 114); Commissioner of An Garda Siochéna e o. (n.° 42), e SpaceNet (n.° 60).

V. Acérdaos La Quadrature du Net € 0. (n.°° 120 a 122), Commissioner of An Garda Siochana e o. (n.° 48), e SpaceNet (n.° 63).

V. Acérdios La Quadrature du Net € o. (n.°% 120 a 122), Commissioner of An Garda Siochana € o. (n.° 49), e SpaceNet (n.° 64).
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27

36

37

V. Acérdaos La Quadrature du Net € 0. (n.°% 127 a 129), Commissioner of An Garda Siochana e 0. (n.° 50 ¢ 51) e SpaceNet (n.”% 65 ¢ 66).

V. Acérdaos La Quadrature du Net e o. (n.° 131), Commissioner of An Garda Siochana e o. (n.® 53) e SpaceNet (n.° 68).

V. n.%% 41 e segs. das presentes conclusdes.

V. Acérdao La Quadrature du Net e o. (n.° 152).

V. Acordaos La Quadrature du Net e 0. (n.° 153), Commissioner of An Garda Siochana e o. (n.° 73), e SpaceNet (n.° 103). O sublinhado ¢ meu.

V. Acérdaos La Quadrature du Net e o. (n.° 154), Commissioner of An Garda Siochdna e o. (n.° 73), e SpaceNet (n.° 103).

V. Acordios La Quadrature du Net e 0. (n.° 155 e 156), Commissioner of An Garda Siochdna € o. (n.° 74), e SpaceNet (n.°® 104 ¢ 105).

V. Acérdaos La Quadrature du Net e o. (n.° 156), e SpaceNet (n.° 105).

C-597/19, EU:C:2020:1063, n.° 98.

V. as minhas conclusdes no processo M.I.C.M. (C-597/19, EU:C:2020:1063, n.° 97).

V. Acordaos de 19 de abril de 2012, Bonnier Audio e o. (C-461/10, EU:C:2012:219, n.° 55), de 4 de maio de 2017, Rigas satiksme (C-13/16,

EU:C:2017:336, n.° 34), e de 17 de junho de 2021, M.I.C.M. (C-597/19, EU:C:2021:492, n.os 47 a 54).

38

39

V., neste sentido, Acorddo de 29 de janeiro de 2008, Promusicae (C-275/06, EU:C:2008:54, n.°® 50 a 52).

V. n.° 65 das presentes conclusoes.
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40

41

V. as minhas conclusdes no processo M.I.C.M. (C-597/19, EU:C:2020:1063, n.° 103).

V. artigo 15.°, n.° 1, da Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos aspetos legais dos servicos da

sociedade de informacao, em especial do comércio eletronico, no mercado interno («Diretiva sobre o Comércio Eletronico») (JO 2000, L 78, p. 1).

42

V. n.%® 60 e 61 das presentes conclusdes.

V. Acérdao La Quadrature du Net e o. (n.° 155) ( o sublinhado é meu).

V. Acordao La Quadrature du Net e 0. (n.° 156) (O sublinhado é meu).

V. Acoérdaos de 2 de outubro de 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, n.° 55), e Prokuratuur (n.° 32).

N.° 47 das presentes conclusoes.

V. Acordaos SpaceNet, (n.° 131), La Quadrature du Net e 0. (n.° 166) e Commissioner of An Garda Siochadna e o. (n.° 98).

V. Acérdaos Tele2 (n.° 115), de 2 de outubro de 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, n.° 56), e Prokuratuur (n.° 33).

V. n.%% 65 e segs. das presentes conclusdes.

V. Acoérdaos Tele2 (n.° 118), Prokuratuur (n.° 49), e Commissioner of An Garda Siochéna e o. (n.° 104).

V. Acérdaos Tele2 (n.° 119), Prokuratuur (n.° 50), e Commissioner of An Garda Siochéana e o. (n.° 105).

V. Acérdaos Tele2 (n.° 119), Prokuratuur (n.° 50) e Commissioner of An Garda Siochéna e o. (n.° 105).
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53 V. Acorddos Tele2 e Commissioner of An Garda Siochéna e o.

54 V. Acoérdao Prokuratuur.

55 V. Acoérdao Prokuratuur (n.° 45).

56  Atitulo acessorio, refira-se que contra a obrigacdo de um controlo prévio sistematico também militam argumentos de viabilidade. A existéncia de um
sistema organizado de luta contra as infragdes aos direitos de autor cometidas em linha, como o que est4 em causa no processo principal, pressupde a
necessidade de tratar quantidades significativas de dados pessoais, que refletem o nimero de infragdes processadas, a saber, a titulo de exemplo em relagcdo ao
ano de 2019, segundo as observagdes do Governo francés, 33 465 pedidos de identificacdo do endereco IP efetuados pela Hadopi diariamente. Neste contexto, a
obrigacao de um controlo prévio do acesso a esses dados poderia comprometer, na pratica, o funcionamento dos mecanismos de luta organizada contra a
contrafa¢do em linha, pondo em causa o equilibrio entre os direitos dos utilizadores e os dos autores.

57  Diretiva do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a prote¢ao das pessoas singulares no que diz respeito ao tratamento de

dados pessoais pelas autoridades competentes para efeitos de prevengado, investigacao, detecdo ou repressao de infragdes penais ou execucdo de sangdes penais,
e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho (JO 2016, L 119, p. 89).

58  Todas essas garantias se encontram previstas nas disposi¢des do capitulo III, titulo III, da Lei n.° 78-17 relativa a informaética, aos ficheiros e as
liberdades, de 6 de janeiro de 1978 (JORF de 7 de janeiro de 1978).

59 V. Acordaos de 26 de outubro de 2017, Balgarska energiyna borsa (C-347/16, EU:C:2017:816, n.° 31), de 31 de maio de 2018, Confetra e 0. (C-259/16 ¢

-260/16, EU:C:2018:370, n.° 63), e de 17 de outubro de 2019, Elektrorazpredelenie Yug (C-31/18, EU:C:2019:868, n.° 32).
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